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SCHNEIDER ELECTRIC
NOMEIA NOVO SENIOR VICE
PRESIDENT DE SECURE
POWER NA EUROPA

Protagonistas A Schneider
Electric anunciou a nomeagao
de Marc Garner como novo

Senior Vice President da divisao
de Secure Power na Europa. Ha
mais de 17 anos na Schneider
Electric, desde que ingressou no
programa de poés-graduagdo da
empresa em 2005, a carreira de
Garner tem progredido através de
varios cargos de lideranga. Neste
novo desafio, o executivo ficara
responsavel por liderar a divisao
de Secure Power da Schneider
Electric em toda a Europa, traba-
lhando com os lideres de paises e
areas em Iranca, Irlanda, Italia,
Reino Unido, Ibéria, CEEI e
DACH para construir os data
centers sustentaveis do futuro.

MICROSOFT PORTUGAL TEM
NOVA DIRECAO EXECUTIVA
DE STARTUPS E NATIVOS

DIGITAIS

Protagonistas A Microsoft
Portugal anunciou a nomeacao de
Francisco Espana como Diretor
Executivo de Startups e Nativos
Digitais. Com mais de 16 anos
de experiéncia profissional em
areas como Estratégia, Vendas,
Parcerias e Diregao-Geral,
Francisco Espana ficara respon-
savel pela lideranga da estratégia
da unidade de startups e nativos
digitais da subsidiaria portu-
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guesa da Microsoft, integrando
o Conselho de Administracao da
organizagao liderada por Andres
Ortola.

PHC SOFTWARE ANUNCIA
NOVO PEOPLE EXPERIENCE
DIRECTOR

Protagonistas Filipe Seixas é o
novo People Experience Director
da PHC Software. O novo People
Experience Director conta com
mais de 20 anos de experiéncia
na area de recursos humanos, em
especial em empresas de vertente
tecnologica.

WATCHGUARD NOMEIA
VICE-PRESIDENTE SENIOR DE
OPERACOES

Protagonistas A WatchGuard
Technologies anunciou a contra-
tacao de Simon Yeo como o
novo vice-presidente sénior
de operacoes da empresa. O
profissional vai supervisionar
os sistemas e infraestruturas
de tecnologia da informacio,
seguranca e operacoes cloud
da empresa. Veterano da indus-
tria tecnolégica e com mais de
trés décadas de experiéncia, os
conhecimentos profissionais de
Simon Yeo abrangem as areas de
cloud putblica e privada, centros
de dados, engenharia de redes,
DevOps, sistemas empresariais,
seguranca, entre outras, indica a
empresa em comunicado.

COMMVAULT NOMEIA VICE-

PRESIDENTE DE AREA PARA

0 SUDOESTE DA EUROPA
| ‘ .

Protagonistas A Commvault
nomeou Mauro Palmigiani como
vice-presidente de area para o
Sudoeste da Europa. Na nova
posicao, sera responsavel por
acelerar o crescimento, impul-
sionar as vendas e expandir a
quota de mercado nos mercados
criticos europeus de Franca, Italia,
Espanha, Portugal e Israel. Mauro
Palmigiani tem mais de duas
décadas de experiéncia na induas-
tria, tendo liderado equipas regio-
nais em empresas como a Cisco,
Palo Alto e, mais recentemente, a
Salesforce, onde se concentrou em
dados SaaS e solugoes de seguranca.

NUNO BARBOZA E 0 NOVO
CEO DA BI4ALL

Protagonistas A BI4All anunciou
alteragoes na gestao de topo, com
Nuno Barboza a assumir o cargo
de Diretor-Executivo (CEQO) da
empresa desde o inicio do ano.
José Oliveira, um dos funda-
dores e antigo CEO da empresa,
assume agora novas fungoes
enquanto Presidente do Conselho
de Administracdo da empresa
(Chairman). Com uma carreira
maioritariamente internacional e
mais de 25 anos de experiéncia em
cargos de lideranca e estratégia de
I'T, Nuno Barboza regressou ao
pais em 2022, ap6s ter deixado
o cargo de Vice-Presidente da
Johnson & Johnson para a area

de estratégia, desenvolvimento e
1novagao.

GLINTT NOMEIA NOVA
COMISSAO EXECUTIVA

Protagonistas A Glintt tem um
novo Conselho de Administragao
e uma nova Comissao Executiva,

liderada por Luis Cocco, para o
triénio 2023-2025. Luis Cocco,
Chief Executive Officer (CEO),
estara acompanhado na Comissao
por Joao Paulo
Cabecinha, que ficara responsavel

Executiva

pela area de Pharma Portugal,
por Eduardo Antunes, respon-
savel pela area de Healthcare/
Hospitalar, por Luis Esgueva,
responsavel pela area de Pharma
Espanha, e por Miguel Leocadio
que liderara a Nexllence.

MIGUEL LOURENCOE 0
NOVO HEAD OF MARKETING
AND COMMUNICATIONS DA
NEXTBITT

v

fif

Protagonistas Miguel Lourenco
¢ o novo Head of Marketing and
Nextbitt.
Formado em Comunicagao pela
Universidade Catoélica Portuguesa

Communications da

e pos-graduado em Gestao de
Marketing pelo ISEG - Instituto
Superior de Economia e Gestao da
Universidade de Lisboa, Miguel
Lourenco conta com mais de 20
anos de experiéncia nas areas de
Marketing e Comunicagio, adqui-
ridos em setores como Banca,
Telecomunicacées, Publicidade e
Farmacéutico. B
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NOTICIAS

MITEL ENTRA EM NEGOCIACOES PARA ADQUIRIR NEGOCIO DE
COMUNICACOES UNIFICADAS E COLABORACAO DA ATOS

A transacao procura reforgar a posicao da Mitel, assim como o seu

compromisso em oferecer escolha e flexibilidade aos clientes de

comunicacoes empresariais

Mitel anunciou a abertura de

negociagdes exclusivas com
a Atos para a aquisicdo da
Unify, incluindo os negocios
e Comunicagoes Unificadas
e Colaboragdao (UCC) e Servigos de
Comunicacdo e Colaboracao (CCS) do grupo
Atos. A transagdo estd sujeita a consulta dos
orgdos de representagdo dos trabalhadores
relevantes e outras aprovagoes regulamentares
habituais, e espera-se que seja concluida na
segunda metade de 2023.
Juntos, a Mitel e Unify tornar-se-iam lideres
em comunicacdes unificadas nas Américas e na
Europa, com uma base de clientes de mais de 75
milhGes de utilizadores em mais de cem paises e

uma rede de mais de 5.500 Parceiros em todo o

mundo. Este negdcio também aumentaria signi-
ficativamente o alcance e a estrutura da Mitel, e
deixaria antever um aumento das receitas ¢ da
rentabilidade do negécio a nivel mundial.

“A 1induastria das comunicagoes unificadas
oferece atualmente oportunidades de cres-
cimento significativas através de fusbes e
aquisi¢oes, que se enquadram perfeitamente
na estratégia e conhecimentos especializados
da Mitel”, referiu, em comunicado, Tarun
Loomba, presidente e CEO da Mitel. “A
adicdo da oferta, Parceiros e talento da Unify
iria expandir significativamente a escala e a
oferta da Mitel, permitindo a empresa oferecer
em conjunto aos clientes ainda mais escolha
e maior flexibilidade ao longo do seu ciclo de
vida de comunicacées comerciais’.

“Tanto a Unify como a Mitel tém uma vasta

experiéncia no mercado das comunicagdes
centrada nas necessidades dos clientes e uma
politica de go-to-market baseada em canais”,
afirma, também em comunicado, Marcus
Hansel, CEO da Unify na Atos. “O empenho
da Mitel em comunicacdes unificadas, o seu
historial de sucesso e a sua experiéncia na
integracao de negbcios complementares com
alcance global ddao-nos grande confianga no
nosso futuro comum”. m

SCHNEIDER ELECTRIC E SAP PROMOVEM DIGITALIZAGAO INDUSTRIAL

A colaboracao estratégica entre a Schneider Electric e a SAP procura

promover a digitalizacao industrial com a integracao completa entre o OT e

o IT no chao de fabrica

Schneider Electric e a SAP

anunciaram a assinatura de um

memorando de entendimento

para colaborar em aplicacoes

e integracao de TI/TO. A

Schneider Electric e a SAP pretendem explorar

oportunidades para melhorar a inovacao e a

transformacao digital na inddstria, impulsionar

os padroes abertos e promover uma integragao

mais estreita das tecnologias de TT e TO para
beneficiar os clientes industriais.

As empresas pretendem validar cenarios

com as suas ofertas complementares, para

ajudar a proporcionar aos clientes industriais

comuns uma integragao facil e harmoniosa. As

empresas também tém intencdo de colaborar

futuramente nas areas da sustentabilidade e da
gestao de energia.
As empresas planeiam explorar oportunidades

para proporcionar valor aos clientes através de
solugoes de ponta a ponta pré-configuradas e
testadas, com vista a reduzir os custos de imple-
mentacao e operagao de processos de negdcio
essenciais. Os primeiros cenarios serao:

1. Integracao simplificada de TO/'TT no chao
de fabrica com base em padrdes comuns, inte-
gracao e gestao do ciclo de vida dos ativos com
gémeos digitais;

2. Gestao inteligente de ativos e servigos no
local, de ponta a ponta e em circuito fechado,
utilizando tecnologias de realidade virtual ¢
aumentada.

O EcoStruxure Augmented Operator Advisor
da Schneider Electric tira partido da realidade
aumentada para permitir que os operadores
sobreponham os dados atuais e os objetos
virtuais num armario, maquina ou fabrica.
Integra-se com o Intelligent Asset Management
da SAP, que pode orquestrar todo o ciclo de
vida destes ativos, incluindo a operacao e o
planeamento, bem como o agendamento e a
execu¢ao da manutengdo. A Schneider Electric
implementou o EcoStruxure Augmented
Operator Advisor nas suas proprias instalacoes
de producao industrial em Garros, Franga. B
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NOTICIAS

GRUPO PRIMAVERA EXPANDE OFERTA COM APLICACAO DEDICADA A0S

RECURSOS HUMANOS

O ROSE Employee pretende elevar a solucao cloud
colaborativa de gestao de pessoas ROSE People e ja esta

disponivel no mercado portugués

d

Grupo Primavera anunciou o langamento de uma nova

aplicagao — o ROSE Employee —, com o objetivo de

elevar a proposta de valor da solugdo cloud colaborativa

de gestao de pessoas ROSE People.

A app foi desenvolvida com o intuito de ajudar os depar-
tamentos de recursos humanos a eliminar os silos e aproximar as pessoas
dentro das organizacdes, e, de acordo com a empresa, vai permitir aos

colaboradores das empresas aceder a um conjunto de informacoes e
ferramentas relativas ao desenvolvimento da relagdo laboral, a partir de
qualquer lugar e em qualquer momento.

A aplicagao ROSE Employee permite que o colaborador receba e veja as
mensagens ¢ comunicag¢des enviadas para toda a organizacdo, consultar
a sua informacao pessoal no ambito da execucdo do contrato de trabalho
e consultar as férias agendadas em formato calendario. Além disso,
conseguem pesquisar colegas da organizacao para consultar a infor-
magao de contacto e verificar a sua disponibilidade e, ainda, encontrar (e
fazer download) da informacao relativa ao processamento salarial (recibos
de vencimento e declarac¢des de rendimentos).

David Afonso, responsavel pelo Product Development do Grupo
Primavera, a Cegid Company, destaca que “a app ROSE Employee ¢é
o novo portal do colaborador que vem elevar a colaboragao, a transpa-
réncia e interatividade da plataforma ROSE e que surge com o objetivo
de aproximar as pessoas dentro das organizagoes e fortalecer o vinculo
entre o colaborador e a empresa”.

Ap6s seis meses do lancamento do ROSE People, solucdo de gestao de
pessoas ¢ payroll da plataforma ROSE, ja ha mais de cem empresas com
os salarios processados nesta plataforma e, a partir de agora, vao passar
também a beneficiar deste novo portal do colaborador. A app ja esta
disponivel no mercado portugués. B

VENDA MUNDIAL DE SMARTPHONES CAI 18%

NO QUARTO TRIMESTRE DE 2022

A Samsung mantém-se lider de vendas com 22% de quota de mercado,
seguida da Apple, que sofreu uma primeira queda de dois digitos no Gltimo

trimestre do ano

s mails recentes dados

da Canalys revelam que
as vendas mundiais de
smartphones cairam 18% no
quarto trimestre de 2022, o
que representa uma queda de 296,9 milhoes
de unidades.
O top cinco dos principais vendedores de
2021 manteve-se em 2022, com a Samsung
a garantir o primeiro lugar com uma quota
de mercado de 22%, com 257,9 milhdes
de envios. Logo de seguida surge a Apple,
com 19% de quota do mercado apés uma
primeira queda de dois digitos durante

este periodo. Seguem-se Xiaomi (13% do
mercado), Oppo (10% do mercado) e Vivo
(9% do mercado).

Relativamente aos dados anuais, registou-se
uma queda de 12% das remessas anuais, com
menos 1,2 mil milhdes de unidades por todo o
mundo em 2022.

Sanyam Chaurasia, analista da Canalys,
sublinha que “apesar de terem mostrado
alguma estabilizagdo no terceiro trimestre,
a Asia-Pacifico ¢ a Europa sofreram os seus
piores desempenhos na Q4 da histéria em
20227, com um impacto forte para a Samsung
e para a Apple.

“Para 2023, a Apple e a Samsung estdo mais
bem posicionadas para navegar em incer-

tezas continuas gragas ao seu dominio de alta
qualidade”, disse Le Xuan Chiew, analista de
investigacdo da Canalys. A Apple acelerou ja
a diversificagdo da produgao nos modelos Pro
de forma a responder a oferta e a mitigar os
desafios de supply chain.

De resto, a Samsung tem reforgado o seu port-
folio, com a ajuda do segmento premium — série

Fold. m
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ANALISE

PREMIO SUSTENTABILIDADE HP 2022

Bravantic, Claranet, Digibéria, Inetum,
Infordelta e RIS 2048 distinguidas com o
Prémio Sustentabilidade HP 2022

Os Parceiros da HP s@o os grandes mentores e impulsionadores para uma mudanca

mais sustentavel junto dos clientes

por Marta Quaresma Ferreira

esafiar os atuais curtos ciclos de
vida dos equipamentos e fazer
uma boa gestdo dos residuos.
Estas sao duas das maximas
que a HP pretende alcancar
com a sua estratégia de impacto na sustenta-
bilidade que valeu a seis Parceiros da marca o
Prémio Sustentabilidade HP 2022.
Bravantic, Claranet, Digibéria, Inetum,
Infordelta ¢ RIS 2048 foram distinguidas no
passado dia 27 de janeiro numa cerimoénia que
decorreu na Casa da Dizima, em Oeiras.
Em declaragoes ao I'T Channel, Miguel Souto,
Partner Business Manager da HP, explica que
o grande objetivo desta iniciativa foi “premiar
um numero de Parceiros que tém sido parti-
cularmente ativos e que tém assumido um
papel de lideranca em comercializar produtos
e solucdes HP, através de modelos de negdcio
sustentaveis nos nossos clientes conjuntos e no
proéprio mercado”.
Miguel Saldanha, Channel Director da HP
Portugal, considera que os clientes estao ja
mais sensibilizados para o tema, mas ainda ha
caminho a percorrer: “A HP, s6 por si, ndo
tem essa capacidade, nd3o conseguird ter essa
capacidade para disseminar esta informacao e
este desafio por todo o mercado”.

UMA QUESTAO DE VISAO HOLISTICA

A empresa pretende impactar e marcar a sua
posicdo em areas como a ac¢ao climatica, os

direitos humanos e a equidade digital. Para
isso conta com Parceiros que, junto dos seus
clientes, trabalham para alcancar padroes mais
sustentaveis, desenvolvendo o que Miguel Souto
considera ser “uma visao holistica”.

Desde a origem, até a prépria produgdo do
produto e a utilizagao que fazemos dele durante
a sua vida util, o Partner Business Manager
da HP relembra que estes produtos vao ter
um final de vida, sendo necessarias iniciativas
capazes de dar resposta e destino aos produtos.
Os proprios Parceiros sao os grandes mentores
e impulsionadores de mudanga. “Conseguem
ajudar um cliente a reduzir bastante aquilo
que é o impacto de uma compra de tecnologias
de informacgao, muitas vezes convertendo até
aquilo que podia ser o impacto negativo em
algum contributo positivo na nossa comuni-
dade e no nosso pais”.

As empresas premiadas pela HP foram respon-
saveis por 11 mil reparagoes efetuadas, o que
permitiu prolongar a vida destes equipamentos.
Na lista de contributos positivos, foram ainda
recicladas 11.800 pecas num conceito de
economia circular presente nos Parceiros certi-

ficados; mais de seis toneladas de material reci-
clado através do HP Planet Partner, com reuti-
lizacdo de material noutros produtos; modelos
logisticos de recolha e reciclagem de parques
em fim de vida; implementacao de programas
inovadores de otimizacao de embalamento,
reduzindo o desperdicio neste processo; e taxa
de 8,25% na venda de servicos de garantia HP
Care Pack.

A SUSTENTABILIDADE NA AGENDA

Os Parceiros distinguidos foram responsaveis
por transpor a estratégia da HP nesta area,
colaborando assim na transformacao do
negodcio da propria organizacao.

“E um processo que ainda nio acabou, ainda
estamos a dar os primeiros passos de conti-
nuidade. Mas foi um feedback extremamente
positivo, recetivo. Os Parceiros apadrinharam
todos esta iniciativa ao longo destes tltimos dois
anos”, sublinhou Miguel Souto.

DE OLHOS POSTOS NO FUTURO

Presente ha ja varios anos na HP, a sustenta-
bilidade faz ja parte do ADN da marca. Um
tema que estd agora mais na moda, mas que
confirma o caminho iniciado pela marca.
“Nos queremos continuar, acima de tudo, a
liderar este processo de transformagdo para
também, em conjunto, conseguirmos promover
uma cultura mais sustentavel naquilo que diz
respeito ao consumo de tecnologias de infor-
magao”, conclui Miguel Souto.

RESUMO

* A HP distinguiu seis Parceiros com o Prémio Sustentabilidade
HP 2022;

o As empresas premiadas pela HP foram responsdveis por 11 mil
reparagies efetuadas;

* Os Parcerros da HP ajudaram a transformar o negécio da pripria

orgamizagdo.
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ANALISE

HP e Poly: “os Parceiros so6 poderao
esperar aspetos positivos da estratégia

conjunta’

Depois de concluida a aquisi¢cdo da Poly pela HP, os Parceiros da Poly tém acesso

ao Programa Amplify da HP

por Rui Damiao

stavamos nos ultimos dias de
mar¢o de 2022 quando a HP
anunciou um acordo de aquisi¢ao
pela Poly. Na altura, e em comu-
nicado, a HP explicou que a aqui-
sicao ia acelerar a sua estratégia de criar um
portfolio mais orientado para o crescimento,
assim como fortalecer as suas oportunidades
no setor em solugao de trabalho hibridas, para
além de posicionar a empresa para um ‘“‘cres-
cimento sustentavel a longo prazo e criagao de
valor”.
O negoécio ficou concluido em agosto do
ultimo ano por um valor a rondar os 3,3 mil
milhdes de délares. Enrique Lores, presidente
e CEO da HP, referiu que a Poly levava para
a HP “talentos incrivelmente fortes, tecnologia
diferenciada ¢ um sistema complementar de
entrada no mercado”.
Com a transagao concluida, o CEO da Poly,
Dave Shull, juntou-se a HP como presidente
de Workforce Services & Solutions no dia 1 de
novembro. Shull lidera esta divisdo recém-for-
mada focada em impulsionar uma agenda de
crescimento mais expansiva nos negocios de
servigos comerciais da HP.
A Poly leva para a HP solucées de videoconfe-
réncia, camaras, headsets, voz e software, permi-
tindo aos clientes criar reunides equivalentes
entre aqueles que estdo fisicamente na sala de
reuniodes € os que nao estdo. A juncao das duas
empresas vai fornecer um ecossistema completo
de dispositivos, software e servicos digitais para
criar “experiéncias premium para os colabora-
dores”, referiu a HP em comunicado.
Recentemente, na ISE, a HP anunciou solugoes
pensadas para o Microsoft Teams que juntam
a computagdo da HP e os endpoints da Poly.
Como parte da solu¢do anunciada, o Studio
Room Kits for Microsoft Teams Room da Poly

Miguel Saldanha, Channel Director da HP Portugal

pode ser emparelhado com o Mini Conference
PC da HP, certificado para Teams, para uma
solucdo completa.

0 LADO DO CANAL

Ao IT Channel, Miguel Saldanha, Channel
Director da HP Portugal, garante que “nao
foram efetuadas quaisquer alteracdes ao
Programa Amplify” da HP, acrescentando que
“os Parceiros que vém do ‘mundo’ Poly terdo
acesso ao Programa de acordo com as regras
existentes”.

Atualmente, diz Miguel Saldanha, existem

trés tipologias de Parceiros: os que vendem
HP ¢ Poly, os que s6 vendem HP e os que s6
vendem Poly. “Entendemos, no que respeita
ao Canal, a existéncia de um enorme poten-
cial para todos estes Parceiros. Atualmente, ja
estdo totalmente identificados e segmentados e
ja estdo a ser definidas as iniciativas que irao
potenciar as sinergias existentes”. O Channel
Director acrescenta, ainda, que “os Parceiros s6
poderao esperar aspetos positivos da estratégia
conjunta definida”.

OPORTUNIDADES PARA 0S PARCEIROS

Miguel Saldanha partilha que a Poly vai ajudar
a HP “a impulsionar a inovacao em duas areas
estratégicas: periféricos e solugoes de forga de
trabalho” e relembra que a area de periféricos
representa uma oportunidade de 110 mil
milh6es de ddlares que cresce 9% ao ano.

“A organizagdo combinada fornecera um
ecossistema completo de dispositivos, software
e servicos digitais para criar experiéncias
premium, melhorar a produtividade da forga de
trabalho e fornecer aos clientes corporativos
melhor visibilidade, insights, seguranca e capaci-
dade de gerir os seus ambientes de I'T hibridos”,
indica o Channel Director da HP Portugal.
Ambas as equipas de Canal ja estdao a trabalhar
“no sentido de incorporar todos os Parceiros
que ainda nao se encontram no Programa
Amplify” da HP. De acordo com Miguel
Saldanha, “ter acesso a esta oferta é a melhor
oportunidade para todos os Parceiros poderem,
a partir de agora, diferenciarem-se dos seus
concorrentes”. W

RESUMO

A aquisigdo da Poly por parte da HP foi concluida em agosto de
2022;
* O valor da aquisigao rondou os 3,3 mil milhdes de délares;

* Os Parcetros Poly terdo acesso ao Programa Amplify da HP.
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IBM

IBM: “temos como objetivo criar um
efeito multiplicador na criacao de novos
Parceiros de negocio”

A IBM investiu “no papel relevante dos Parceiros” e anunciou um novo Programa
de Canal — o IBM Partner Plus — no inicio de 2023

por Rui Damiéo

ara a IBM, o inicio do novo ano
comegou com o anuncio de um
novo Programa de Canal, o IBM
Partner Plus. Em comunicado

lancado na apresentagdo do novo
Programa, a IBM refere que se destina “a
promover o crescimento de novos Parceiros
e dos ja existentes, incluindo distribuidores,
hyperscalers, fornecedores de tecnologia, fornece-
dores independentes de software e integradores
de sistemas, colocando-os no controlo do seu
potencial de receita”.

O IBM Partner Plus ¢, segundo a prépria
empresa, “fulcral para a estratégia de cloud
hibrida e IA da empresa e tem como objetivo
capacitar os Parceiros para ajudarem os seus
clientes a automatizar, proteger ¢ modernizar
0s seus negocios”.

Este Programa baseia-se no langamento
bem-sucedido em outubro dos seus mate-
riais de formacdo e capacitacdo para venda
aos Parceiros, que ja levou a mais de 15 mil
inscri¢oes de Parceiros para obtencdo de badges
técnicos e de vendas.

Como parte deste Programa de Canal, os
Parceiros também podem assistir as sessoes de
kickoff de vendas trimestrais da IBM juntamente
com os vendedores da IBM e participar em
formagdes em direto e outros eventos globais de
apoio técnico para ajudar a melhorar as compe-
téncias, aumentar a exceléncia e relacionar-se
com especialistas técnicos.

Para os novos Parceiros, a IBM esta ainda
a lancar o IBM New Partner Accelerator,

Pedro Raminho, Software Sales & Ecosystem da IBM
Portugal

que disponibiliza um processo de onboarding,
formacao e outros beneficios durante os
primeiros seis meses no Programa para ajudar
a acelerar o seu caminho para a rentabilidade.

PROMOVER 0 CRESCIMENTO DOS
PARCEIROS

Em declaragdoes ao IT Channel, Pedro
Raminho, Software Sales & Ecosystem da IBM
Portugal, refere que o “IBM Partner Plus rein-
venta a forma como a IBM se ird envolver com
os seus Parceiros de negocio” através “do acesso
a recursos, incentivos e suporte personalizado
para que os Parceiros possam aprofundar os
seus conhecimentos técnicos e possam acelerar
o tempo de lancamento de solucbes para o
mercado”.

O Programa foi desenvolvido para “promover
o crescimento de Parceiros novos e existentes,
incluindo fornecedores de tecnologia, fornece-
dores independentes de software, bem como
os integradores de sistemas, colocando-os no
controlo do seu potencial de ganhos”, especifica
Pedro Raminho.

O IBM Partner Portal, por exemplo, vai conso-
lidar “todo o conhecimento e volume de nego6-
cios, oferecendo a cada Parceiro uma perspe-
tiva de crescimento e progressao no Programa.
Essencialmente, fornece aos Parceiros todas as
ferramentas e recursos necessarios para que
possam ganhar com os clientes”.

APOIO EM PORTUGAL

Pedro Raminho refor¢a que a IBM “investiu no
papel relevante dos Parceiros e na aceleragao
das vendas lideradas por Parceiros, permitindo
que o ecossistema se torne numa rota preferen-
cial para o mercado, oferecendo aos clientes
uma combinagao ideal de tecnologia, servigos
e experiéncia em consultoria”.

Para impulsionar o crescimento continuo dos
seus Parceiros, a IBM vai aumentar “a sua
capacidade de suporte a Parceiros, duplicando
o namero de comerciais e especialistas técnicos
orientados aos Parceiros, suportando-os na sua
jornada e na conquista de novos clientes”.

Ja em Portugal, “a organizacio também se
alinhou com este novo Programa tendo neste
momento uma equipa mais alargada no acom-
panhamento e onboarding de Parceiros IBM”,
afirma o representante da IBM Portugal.

“Estamos a realizar um conjunto de acoes espe-
cificas com o nosso distribuidor e Parceiros de
negocio de forma a termos o programa adotado
e em pleno funcionamento, cumprindo assim as
metas definidas até julho deste ano”, assevera
Pedro Raminho.
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0S QUATRO PILARES

Para a IBM, as principais linhas de negdcio
serao software e sistemas, em que “cada uma
destas divisdes tem areas de negocio especi-
ficas e integradas na unidade de tecnologia da
IBM”. Ja no caso do hardware, compreende
as areas de Power, storage e servicos de suporte
de tecnologia. Em software entram as areas
de dados e inteligéncia artificial, seguranga,
automacao e sustentabilidade, assim como a

IBM Cloud

O IBM Partner Plus esta suportado em “quatro
pilares chave que suportam esta nova geragao
de Parceria”. Estes pilares sao o modelo de
funcionamento, com base no conhecimento e
volume; beneficios alinhados com competén-
clas que permitem o acesso a recursos especi-
ficos do ecossistema de Parceiros; incentivos

suportados numa abordagem comum do port-
folio IBM; e marketing de forma a suportar
e aumentar demand generation, potenciando um
efeito multiplicador.

O Programa conta, ainda, com trés niveis de
relacionamento — Silver, Gold e Platinum —
sendo que “cada um deles pressupoe quer a
especializagdo através de competéncias, quer de
volume de vendas”, indica Pedro Raminho, que
acrescenta que estes “tiers proporcionam nao so
os beneficios, mas também os incentivos”.

Ao aumentar o seu conhecimento técnico e
ao demonstrar o sucesso das suas vendas, os
Parceiros podem progredir nos trés niveis, onde
vao desbloquear beneficios financeiros espe-
cializados, suporte de go-fo-market e educacao.
“No novo programa, os badges tornar-se-ao a

medida padronizada de competéncias e espe-
cializa¢do”, diz.

Com o novo Programa de Canal, a IBM tem
como objetivo “criar um efeito multiplicador
na criacdo de novos Parceiros de negdcio,
bem como evoluir nos tiers dos Parceiros ja
existentes. Contamos crescer duplo digito no
numero global”. B

RESUMO

* O Programa IBM Partner Plus foi langado no inicio de 2023;

* O Programa de Canal “reinventa a forma como a IBM se ird
envolver com os seus Parcetros™

O IBM Partner Plus for “desenvolvido para promover o crescimento

de Parcerros novos e existentes”™.
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urante uma passagem por

Portugal, o I'T Channel deu

a palavra a Alex Brousse,

VP & GM Channel Western

Europe da Dell Technologies,
que aborda a importancia do Canal — especial-
mente no nosso pais — para a fabricante e como
esta a evoluir o mercado.

Como foi o ano de 2022 para a Dell
Technologies, especialmente em termos
de Canal?

Diria que 2022 foi o primeiro ano p6s-COVID.
Quando olhamos para o geral, até agora,
tivemos uma boa performance no mercado.
Ganhamos quota em quase todo o lado ¢ o
mesmo aconteceu em Portugal; crescemos a
nossa quota. Mais importante, crescemos mais
rapidamente com os nossos Parceiros do que o
mercado em geral e ainda mais rapidamente
em Portugal.

Quando olhamos para onde estamos a ir em
2023, vemos que o mercado estd a norma-
lizar versus o pré-COVID em muitas areas,
especialmente em workplace. Na transformacao
digital continuamos a ver uma aceleracao e
muitas oportunidades de crescimento para os
Parceiros e os clientes continuam a investir na
sua transformacgao.

A Dell Technologies trabalha mercados
como portateis, servidores e armaze-
namento, mercados que forma impac-
tados por problemas de fornecimento
nos ultimos anos. Esses problemas
estio resolvidos?

O que vemos agora ¢ que voltamos quase ao
normal. Claro que ainda vemos algumas restri-
¢Oes, mas nao relacionado com o COVID, em
chips muito especificos. Diria que mais de 95%
do nosso fornecimento ja voltou ao normal.
Quando olhamos para a maneira como gerimos
o fornecimento nos tltimos dois anos, penso que
o mais importante para os Parceiros e clientes
foi a previsibilidade; fomos muito previsiveis no
passado sobre a nossa situacao de fornecimento

e sobre quando os clientes recebiam os seus
produtos e, agora, ¢ ainda mais facil.

Quais sdo as principais tendéncias
de mercado que identificam neste
momento?

Ha duas coisas: a primeira é o core para conti-
nuar a crescer; definitivamente, o data center
estd a continuar a crescer ¢ nao ¢ uma tendéncia
que tenha comegado agora, é uma tendéncia
que comecou antes do COVID e esta ligada a
transformacao digital.

A segunda tendéncia sao os dispositivos, como
portateis. Vemos o mercado a consolidar com
cada vez menos players do que antes e conti-
nuamos a crescer nesta area.

Dito isto, vemos muitas tendéncias novas. A
primeira ¢ a multicloud que é provavelmente
a tendéncia mais importante para continuar
a crescer para o nosso Canal de Parceiros. A
segunda sao os modelos de consumo de servigo
que, cada vez mais, estao a chegar aos tipos de
oferta mais classicos, como Data Center-as-a-
Service, Desktop-as-a-Service, Everything-as-
a-Service. Nao apenas os servicos de software,
mas também os servicos de infraestrutura e
temos um portfolio completo que chamamos de
Apex disponivel para os Parceiros.

A terceira é, obviamente, cibersegurancga, espe-
cialmente ciber-resiliéncia. A ciberseguranca ¢
um topico muito grande, podemos mencionar,
por exemplo, o acesso seguro a aplicacoes, mas
acreditamos que, agora, o tOpico mais impor-
tante ¢ a ciber-resiliéncia, como recuperar de
um ataque, como ter a certeza que, durante
um ataque, o ativo mais importante — os dados
— estdo totalmente protegidos, seguros e sao
imutaveis em algum lado e é ai que estamos a
gastar muita energia e dinheiro.

Referiu as ofertas as-a-Service. Como
€ que os Parceiros se estio a adaptar
a esse modelo, até porque podem ver a
Dell como um concorrente?

A oferta Apex foi desenhada com o Parceiro no
centro. Isto significa que temos um utilizador
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TEM A PALAVRA

final e que estamos a mudar todos os neg6cios
que estamos a fazer hoje com o ecossistema de
Parceiros e vendors para algo que é gerido pela
Dell. Vemos o as-a-Service como um enabler
para os Parceiros entregarem mais valor.
Traduzido de forma simples, os nossos Parceiros
podem entregar todos os servigos — como insta-
lagao ou gestao de servigos — em cima da nossa
infraestrutura de servicos. Quando um cliente
compra uma solucao Apex de um dos nossos
Parceiros, nos so6 entregamos o hardware como
um servico como ja o fazemos; nada muda.

A tnica coisa que muda é a forma como o cliente
o val consumir; todos 0s servicos — servicos
geridos ou a forma como a arquitetura ¢ dese-
nhada — sdo feitos pelos Parceiros. Os Parceiros
sao responsaveis por entregar o outcome, que € o
mais importante. Os clientes estdo a mover-se
para um negdcio de outcome, querem comprar
o outcome dos Parceiros, querem perceber como
podem ligar os gastos com os resultados de
negocio. A [oferta] Apex permitiu isto, mas ¢
s6 um enabler; ndo ¢é uma solugdo final porque,
no fim, a solucdo ¢ construida pelo Parceiro.

Também mencionou multicloud e ciber-
-resiliéncia, duas areas que precisam
de muitas competéncias por parte dos
Parceiros. Como € que esta o mercado
para a Dell e como é que a Dell esta a
ajudar os Parceiros?

Quando se pensa em como a Dell estd a capa-
citar o mercado com estas solucées, ¢ preciso
pensar primeiro no que fazemos. Nos tltimos
trés anos, investimentos 7,5 mil milhdes délares
em R&D. A maioria do investimento ¢ exata-
mente no que mencionou, modernizar o nosso
core business, mas também investir muito em
multicloud, as-a-Service e ciberseguranga.

O que estamos a fazer agora ¢ a treinar as
nossas equipas. Ao mesmo tempo, todos os
materiais de aprendizagem e desenvolvimento
que desenhamos para as nossas equipas internas
sdo exatamente os mesmos que estdo disponi-
veis dentro do nosso Programa para Parceiros;
estamos a fazer o mesmo.

A segunda coisa — e creio que ¢ uma grande
diferenga quando se trabalha como Parceiro
da Dell — é que esta a associar-se a ndés com
a ferramenta para end user; isso significa que
nunca esta sozinho. Investimos em pre-sales na

Dell e estes pre-sales estdo disponiveis para os
Parceiros como ferramentas gratuitas para os
ajudar a cobrir as lacunas.

Quando falamos de multicloud, diria que
é como a eletricidade; ha muitas coisas. A
questao ¢ como cobrimos as necessidades dos
clientes. Ha tantos topicos para cobrir e, claro,
a maioria dos Parceiros ndo consegue cobrir
tudo. O que fazemos ¢ cobrir os pontos que eles
ndo conseguem.

No entanto, reforco que o nosso objetivo nao
¢é vender estes servigos diretamente ao consu-
midor final, mas sim debater com os Parceiros,
perceber o que ¢ importante, o que precisam e
cobrir as lacunas.

Como é que o Programa de Canal da
Dell Technologies esta estruturado?

A estrutura do nosso Programa de Canal ¢é multi-
-tier; temos trés camadas: titanium, platinum e
gold, e depois temos os Parceiros autorizados.
Temos um Programa que ¢ previsivel; temos
incentivos, temos cobertura de vendas — que ¢é a
segunda parte do Programa — e a Gltima coisa,
que ¢ provavelmente a mais importante, que ¢
uma protegao profunda.

A Dell lancou o seu Canal em 2008 e fiz parte
da equipa que o lancou. Comec¢amos do zero e,
como podem imaginar, nessa altura era o wild

DAL

Jechnologies

west; eramos uma empresa que vendia direta-
mente ¢ em 2008 dissemos a comunidade de
Parceiros que queriamos criar Parcerias em
conjunto. A realidade é que, quase 15 anos
depois do lancamento, ha uma coisa que nunca
mudou: mantemo-nos No NOSSO COMPromisso
de ser previsivel, de ser de confianga e de ser
leais ao nosso ecossistema.

A realidade é que ¢é sobre os incrementos que
se podem criar com os Parceiros. Quando
trabalhamos com um Parceiro, ndo é s6 sobre
comprometer em darmos um bom preco;
comprometemo-nos em estar 14 para ajudar
a ganhar o negécio. E por isso que temos uma
forca de vendas; ndo sdo pagos para vender
diretamente ao cliente, mas sim para ajudar o
ecossistema e os clientes a consumir tecnologia
e 1sso ¢ uma grande diferenca e esta totalmente
integrado no Programa.

Para além disso, ha varios outros beneficios no
Programa de Parceiros; os Parceiros podem ter
acesso, por exemplo, a financiamento especial.
Temos um Programa de financiamento dedi-
cado para os Parceiros de Canal e vemos um
grande crescimento no consumo do Programa
com a DFS — Dell Financial Services. Temos
licenga para operar em toda a Europa e em
Portugal ¢é ligeiramente diferente porque
Portugal ¢ um dos paises mais virados para
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o Ganal em toda a Europa Ocidental; nao ¢
possivel ganhar em Portugal se ndo ajudarmos
0 nosso ecossistema de Parceiros a crescer.

Cada vez que falo com os Parceiros sobre o
Programa e o nosso compromisso, previsibili-
dade e lucratividade, também falamos do cres-
cimento. E tudo sobre crescimento, sobre incre-
mentar o crescimento ¢ como podemos ajudar
todos os Parceiros a ter novos clientes; essa é a
ultima parte do Programa. Como disse, temos
uma parte do Programa que ¢ sobre incentivos
e 0s negocios atuais, mas a ultima parte é sobre
novos negocios e onde investimos muito para
cada vez que trazem um novo cliente — para
eles e para nés — tenham um beneficio imediato.

Qual é a estratégia da Dell junto do
Canal para maximizar o sucesso dos
Parceiros?

Focando em Portugal, este ¢ um pais de Canal,
mas o que ¢ que fazemos com isso? Uma
das coisas que decidimos é que ndo temos
um diretor de mid-market; temos um diretor
responsavel pelo mid-market, mas também pelo
negoécio de Canal. Podem pensar que se calhar
queremos ir diretamente, mas nao; estamos
totalmente junto dos Parceiros. Nao gostamos
de dar nimeros, mas posso dizer que mais de
90% do negoécio de infraestrutura em Portugal
¢ feito com Parceiros.

A questao € se queremos crescer o negocio portu-
gués; a resposta ¢ um grande sim. Para crescer
o negocio, temos de crescer com Parceiros.
A nossa estratégia é pedir aos Parceiros para
investir a volta das nossas solugoes. No6s desen-
volvemos tecnologia. Como disse, gastamos
7,5 mil milhdes em R&D nos ultimos trés
anos, pusemos muita tecnologia no mercado,
por exemplo, de armazenamento. Se for um
Parceiro, vé uma empresa que investe muito em
R&D. O nosso trabalho é ter a certeza de que
o0 ecossistema o consegue alavancar.

O interessante num pais como Portugal é que
vemos muitos tipos de clientes, diferentes verti-
cais e nao sdo os mesmos Parceiros a vender a
estes verticais. O que fazemos ¢ um plano para
cada categoria, cada vertical, cada territorio
para ter a certeza que nos percebemos o que
os Parceiros querem. Em vez de dizermos ‘tém
aqui isto’, nés vamos aos Parceiros, aos territ6-
rios, aos verticais, e discutimos com os clientes

Fotografias: Rafael Antunes

Alex Brousse, VP & GM Channel Western Europe da Dell Technologies

e com os Parceiros e perguntamos ‘o que é que
voceés precisam?’. O nosso trabalho ¢ assegurar
que lhes damos suporte. Estamos todos juntos;
¢ a isso que chamamos de Parceria.

Qual é a vossa principal mensagem
para o Canal?

Tivemos um ano incrivel em Portugal e estamos
numa trajetoéria muito boa. Fiquei impressio-
nado no ultimo evento para Canal que teve
mais de 150 Parceiros. E impressionante.
Mais importante ¢ que cada vez que falamos
com os Parceiros, vejo oportunidade. O meu
comentario para o Canal é que venham ter
connosco, vamos trabalhar em conjunto e
podemos criar mais oportunidades de cres-
cimento. A ideia ¢ libertar o potencial e esse
¢ o nosso trabalho; libertar o potencial dos
Parceiros, ajuda-los a abrir novos negécio as-a-
-Service para muitos, muitos Parceiros.

Como olham para 2023? Quais sido os
principais desafios e oportunidades?

Sou sempre otimista. Nao vejo grandes
mudancas nas tendéncias que mencionei
e vejo-as a continuar a crescer. Claro que
o negoécio vai normalizar um bocadinho

em dispositivos. Mesmo que o negodcio
esteja a normalizar, estamos 25% acima do
pré-GOVID.

No geral, vejo muitas oportunidades para os
nossos Parceiros. Os nossos clientes estdo a
acelerar a sua jornada de transformacao digital.
Os clientes perceberam que o mundo esta a
mudar ¢ o CGOVID foi o catalisador para toda a
industria e provavelmente saltdmos cinco anos
em 18 meses.

Agora, a questdo ndo ¢ como continuamos
a fazer as mesmas coisas que faziamos no
passado. A questao que a maioria dos Parceiros
tem e onde quer ajuda ¢ como podem trans-
formar o negécio da mesma forma que os
clientes evoluem.

Ainda temos alguma incerteza econémica com
o nivel de inflagdo e a guerra na Ucrania, mas
1sso sdo coisas que nao podemos controlar;
gosto de me focar no que podemos controlar.
Podemos controlar o valor que entregamos
aos clientes, ha coisas que podemos controlar
e peco a minha equipa para se focarem em
conjunto com o ecossistema de Parceiros e isso
nao vai mudar nos préoximos anos. m

por Rui Damido
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A ciberseguranca é mais importante do que
nunca. Nao é uma questao de ‘se’ as organizacoes
vao ser atacadas, mas sim ‘quando’ e, para estar
preparado, é preciso proteger as infraestruturas
e processos. Arcserve, Cisco, Claroty, Fortinet, IP
Telecom, Palo Alto Networks, Sophos, Visionware
e V-Valley partilham a sua visao sobre o mercado
de ciberseguranca e as oportunidades para os
Parceiros

por Rui Damiao

u Para ver o video clique sobre a imagem
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Foram muitos os leitores que assistiram a mesa redonda realizada pelo IT Channel,
em formato de videoconferéncia, que contou com a participacao das empresas
mais relevantes do mercado de ciberseguranca
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COMO CONSIDERAM QUE ESTA A EVOLUIR 0 MERCADO DE CIBERSEGURANCA E DE QUE FORMA 0S VOSS0S PARCEIROS ESTAO
A RESPONDER AS NECESSIDADES DOS SEUS CLIENTES?

José Manta, Major Account Manager, Palo Alto Networks: “Podiamos utilizar varios
adjetivos para descrever o mercado de ciberseguranga. Diria que, neste momento, é um mercado
muito dinamico. Hoje, as empresas — desde o board — tém esta consciéncia de que a ciberseguranca ¢
algo que ¢ mandatorio e é algo que estd em cima da mesa. Em termos de or¢amento, grande parte
dos clientes tiveram cortes em alguns lados, mas em ciberseguranca aumentou; ¢ um mercado que
esta em forte crescimento”

Paulo Pinto, Business Development Manager, Fortinet: “H4 muitos estagios onde as
empresas se encontram. Conforme o seu nivel de maturidade, algumas estdo a evoluir ja para a
area de machine learning e para a utilizacao de solucoes de seguranca suportadas por inteligéncia

artificial, mas também na rede e comunicagdes. Houve um movimento inicial para a cloud com
_ aplicagoes que nao tinham sido estruturadas para serem nativas na cloud e vé-se agora a desma-
José Manta, Palo Alto Networks terializacdo dos ambientes que foram para a cloud em ambientes hibridos”

) Pedro Mello, Territory Channel Manager, Sophos: “Quando falamos de protecao de cloud
“HA UMA ABORDAGEM DE ¢ a tendéncia de pensarmos em proteger utilizadores, dados e utilizadores independentemente
PLATAFORMA E NAO TANTO DE BEST de onde eles estao e, ai, passamos a ter uma abrangéncia muito mais completa e precisamos de

ferramentas muito mais completas que tenham a capacidade de nos dar toda essa visibilidade sobre

OF BREED; ANTES 0S CLIENTES infraestruturas e utilizadores, independentemente de onde estao”

QUERIAM A MELHOR FIREWALL )

« ~ José Sanchez, Sales Director Spain and Portugal, Claroty: “E muito importante ter em
E HOJE HA UMA TENDENCIA DE conta que os clientes estio cada vez mais maduros. E importante que tenhamos em conta todos
CONSOLIDAGAU PARA REDUZIR os diferentes ambitos que se podem cobrir: cloud, aplicacoes, endpoint, na area industrial, médica
CUSTOS NAO SO FINANCEIROS. MAS e no IoT. Para isso, ¢ muito importante que os Parceiros conhecam as solugoes, a especializacao

dos clientes e, sobretudo, que colaboremos entre os diferentes fornecedores de solugao para que os

TAMBEM OPERACIONAIS” Parceiros possam dar uma solu¢ao composta”

AS COMPETENCIAS ESPECIFICAS PARA ENDERECAR ESTE MERCADO DE CIBERSEGURANCA CHOCAM COM A ESCASSEZ DE
TALENTOS PARA INTEGRAR EQUIPAS, TANTO NOS PARCEIROS COMO NOS CLIENTES FINAIS. COMO E QUE A INDUSTRIA PODE
AJUDAR PELA AUTOMACAO DE PROCESSOS A ALIVIAR ESTA COMPONENTE MAIS INTENSIVA DO CAPITAL HUMANO?

Luis Ramos, Cybersecurity Specialist, Cisco: “Ja andamos aqui todos ha uns anos e vemos, principalmente na area da ciberseguranca, que
a cada seis meses aparecem coisas completamente diferentes. S3o muitos temas que existem para abordar, todos eles com as suas complexidades.
Uma das coisas que temos vindo a fazer na Cisco para ajudar os recursos humanos ¢ na consolidagao daquilo que ¢ a nossa oferta ¢ ndo apenas no
portfolio de seguranca”

Bruno Castro, Founder & CEO, VisionWare: “Nio acredito em seguranca robotizada porque parece que estamos sempre a procura de uma
solucao milagrosa que vai solucionar isto tudo, ¢ na verdade nao é. Ha ‘n’ variaveis, tecnologias que estdo a aparecer, mas temos uma dificuldade
cronica que ¢ a falta de talento capaz, formado e verticais. Acredito em abordagens de seguranca vocacionadas para o fator humano e geridas lop
down e ai sim, usamos varias tecnologias”

Vasco Sousa, Territory Account Manager, Arcserve: “A percecao que tenho é que as empresas estdo um bocadinho mais preparadas do que
estavam ha uns tempos. Na componente da prevencao ja comega a existir alguma maturidade a nivel do mercado e ndao encontramos telas em branco
quando chegamos a um cliente. 2022 talvez tenha sido o ano em que tenha existido um menor valor de resgates pagos, o que mostra a preparacao e
a percecao do mercado”
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N7 V-Valley @

Ricardo Pinto, Head of Enterprise Security Division, V-Valley: “Nao considero que enhancing your business

a automacao possa resolver todos os problemas porque nao existem férmulas magicas, nao ha a
bala de prata para resolver tudo. Tem de haver um compromisso e a automacao pode, realmente,
ajudar bastante nos processos. O que vejo é o surgimento de varios fabricantes com ofertas mais
consolidadas, também com a externalizacdo de varias tarefas onde eles proprios se encarregam
de determinado problema do cliente”

José Carlos Gongalves, CISO, IP Telecom: “A nivel de automacao, ha uma série de tarefas
que sao importantes, mas podem ser automatizadas, como por exemplo a producao de relatorios;
¢ algo que da muito trabalho, mas, se forem automatizadas, ganhamos muito tempo e podemos

entregar aos NOSsOs recursos — que ja sao escassos — outras tarefas, tomar decisdes que a automagao

Ricardo Pinto, V-Valley

nao consegue fazer”

“ANTIGAMENTE PROCURAVA-SE TER 0 MELHOR DE CADA MUNDO E 0 MELHOR FABRICANTE PARA ENDERECAR CADA
PROBLEMA; ACREDITO QUE HA FABRICANTES COM SOLUCOES MAIS INTEGRADAS QUE COBREM A PARTE DE CLOUD E
PERIMETRO QUE, NAO TENDO A MELHOR SOLUCAO DE ENDPOINT, NO SEU CONJUNTO COM AS OUTRAS POSSIBILIDADES,
ACABAM POR TER UMA PALAVRA INTERESSANTE A DIZER"

A PROLIFERA(;AO DE OBJETOS CONECTADOS, SEJA EM I0T, OT, 0OU MESMO EM AREAS CRITICAS ESPECIFICAS COMO 0 IOMT
ESTA A TER UM CRESCIMENTO EXPONENCIAL. COMO SE GARANTE A INVIOLABILIDADE DE TODOS ESTES OBJETO0S?

in| José Sanchez, Claroty: “O que ¢ muito importante ¢ saber que os dispositivos IoI' e OT cada
vez estdo mais presentes e, sobretudo, sdo mais atacados. O que ha que ter em conta é que temos
de ter visibilidade. Quando temos visibilidade, vamos tomar decisdes do que queremos fazer com
aqueles dispositivos. Depois, € muito importante perceber que tipo de dispositivos estao conectados,
que vulnerabilidades tém e o que podemos fazer para resolver esses problemas”

José Manta, Palo Alto Networks: “Cada indutstria tem a sua especificidade; a area industrial

mais com a parte de OT e alguns equipamentos legacy. Mesmo essas areas eram muito segregadas
e erauma area a parte do I'T; hoje, comecam a estar mais consolidadas e integradas e ¢ uma maior

# ’ [ l’ preocupacao para os gestores porque traz mais desafios, mais problemas e mais riscos associados,
» mas a primeira componente a ter ¢ a visibilidade dos assets”

”\‘

José Sanchez, Claro N . , . .
’ v Paulo Pinto, Fortinet: “H4 uma necessidade de abordagem repartida, a comegar logo pelo

fabricante dos dispositivos. E bom que o desenho do dispositivo seja seguro por design. Ha um

“A PROCURA EEM SOLUQOES QUE papel do fabricante para ter a capacidade de nao utilizar coisas abertas, digamos assim, mas

CUBRAM AS SUAS NECESSIDADES, sim controladas nestes processos. A maior parte destes equipamentos ja comunicam em redes
- seguras ¢ a segmentagao da rede continuam a ser bastante importante para limitar a superficie

QUE SEJAM FACEIS DE UTILIZAR, deataque” portamer P

QUE SE INTEGREM NO ECOSSISTEMA
Bruno Castro, VisionWare: “Ja ha muitos anos que protegemos sistemas de banca — tipica-
DE CIBERSEGURANCA COM ’
¢ SEGU g o - mente legacy —, redes de jogo, area militar, redes SCADA... nada de novo. Voltamos as mesmas
DIFERENTES VENDORS E SOLUGOES abordagens que faziamos ha anos. Tipicamente, s3o sistemas que ndo podemos tocar, muito
DE PARCEIROS " sensiveis. Esses conceitos ja existem e as medidas preventivas sdo as mesmas: segregacao das redes,
controlo de acessos ¢ toda a componente de analise comportamental”
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A PROTEGT\O DE ENDPOINTS E UMA NECESSIDADE PARA QUALQUER ORGANIZACAO MODERNA. EM QUE PONTO E QUE
ESTA ESTA PARTE DO MERCADO E QUAIS SAO AS TENDENCIAS PARA PROTEGER EFICAZMENTE 0 DISPOSITIVO QUE 0
COLABORADOR UTILIZA HABITUALMENTE?

Pedro Mello, Sophos: “Naquilo que sao as componentes de protecao, existe uma grande
maturidade por parte das organizagoes. No entanto, o endpoint continua a ser um ponto fulcral de
entrada de ameacas ¢ de cibercriminosos. Continua a ser muito importante investir na capacidade
de protecdo e, hoje, temos de pensar em prote¢io de endpoints de nova geragido. O que eram as
protecoes baseadas em assinatura, hoje, claramente, nao sao suficientes”

“0 FUTURO PASSA PELOS MSSP, PRINCIPALMENTE NUM MERCADO
COMO PORTUGAL ONDE NAO EXISTEM DIMENSAO E RECURSOS
NECESSARIOS PARA AS ORGANIZAGOES”

Pedro Mello, Sophos

Bruno Castro, VisionWare: “O endpoint vai ser preponderante. F a nossa tltima linha. Quando
ha um ataque de ransomware, esse ¢ o fim do ataque, ndo o inicio; antes disso ha um processo de
profiling, phishing, intrusao, tempo de permanéncia oculto, movimentos laterais e depois, no final,
poderéd haver ransomware. Mas, no fim do dia, o endpoint funciona muitas vezes como o paciente
zero de um ataque de ciberseguranca”

Ricardo Pinto, V-Valley: “O utilizador continua a ser o elo mais fraco no meio disto.
Normalmente, ¢ através de uma pessoa que se consegue entrar numa rede. Antigamente procura-
va-se ter o melhor de cada mundo e o melhor fabricante para enderecar cada problema; acredito
que ha fabricantes com solugbes mais integradas que cobrem a parte de cloud e perimetro que,

nao tendo a melhor solugao de endpoint, no seu conjunto com as outras possibilidades, acabam por
ter uma palavra interessante a dizer”

Bruno Castro, VisionWare

QUAIS SAO 0S TIPOS DE SOLUCOES QUE AS ORGANIZAGOES MAIS PROCURAM
ATUALMENTE E 0 QUE SE PODE ESPERAR DO MERCADO TANTO EM TERMOS DE
CIBERSEGURANGA COMO DE RESILIENCIA?

"NAO ACREDITO EM
Vasco Sousa, Arcserve: “A resiliéncia de dados passa por olharmos para os dados e percebermos
o que ¢ que precisamos primeiro. A primeira coisa que os dados tém de estar é seguros. Depois de SEGURANCA ROBOTIZADA
estarem seguros ¢ que podem estar acessiveis. Vemos preocupagao em proteger dados em aplica- PORQUE PARECE QUE ESTAMOS

¢Oes SaaS, que era uma coisa que, ha uns anos, ninguém falava. H4 uma consciéncia de que, nas SEMPREA PROCURA DE UMA
plataformas SaaS, ha uma responsabilidade partilhada entre providers, mas que a responsabilidade

dos dados é dos seus detentores” SUI-UQ/iO MILAGROSA QUE
VAI SOLUCIONAR ISTO TUDO,
Ricardo Pinto, V-Valley: “Vemos uma grande procura por solucdes muito avancadas: E NA VERDADE N/ia E H/i ‘N

solucoes anti-DDoS, WAF, zero trust, autenticacoes fortes, gestao de identidades. Existe muito |

interesse neste tipo de solu¢des, mas ainda falta tratar de muitas coisas dentro de casa dos clientes VARIAVEIS, TECNOLOGIAS QUE
antes de abordar seriamente este tipo de tecnologias. A autenticacao forte ¢ relativamente simples ESTAO A APARECER”

e basica, mas ainda ha muito por fazer na area do endpoint, por exemplo, em termos de backup,

gateways de acesso”
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Luis Rameos, Cisco: “Aquilo que vemos ¢ que ainda existe uma preocupagdo na prote¢io
daquilo que ¢ a forma hibrida de trabalhar. O perimetro como o conheciamos deixou de existir;
nao ¢ que o perimetro nao exista, tornou-se muito maior. Sao as identidades, as pessoas, e a segu-
ranga tem de passar mais proximo das pessoas ¢ das aplica¢des. Isso significa que estamos a ver
uma procura em solugdes que fortalecam a defesa ao nivel do endpoint, como filtragem de trafego”

“JA NAO RECEBEMOS EMAILS DO PRINCIPE DA NIGERIA, MAS RECEBEMOS
ALGO MUITO MAIS ELABORADA, MAIS PERTO DOS MEUS GOSTOS PORQUE
PODEMOS TER AQUI ALGUM ALGORITMO DE INTELIGENCIA ARTIFICIAL A
VASCULHAR 0S MEUS PERFIS NAS REDES SOCIAIS, PERCEBER QUAIS SAO 0S
MEUS GOSTOS E CONSTRUIR UM EMAIL MAIS A MINHA MEDIDA”

Luis Ramos, Cisco

José Sanchez, Claroty: “A procura é em solugoes que cubram as suas necessidades, que sejam faceis de utilizar, que se integrem no ecossistema
de ciberseguranca com diferentes vendors e solucoes de Parceiros e, sobretudo, que deem um passo mais no que é considerado como seguranca. O
b b

acesso remoto a recursos, aplica¢oes ou utilizadores tém de ser seguros. O mercado de ciberseguranca obriga a que se dé mais um passo de, esteja
onde esteja, se possa aceder aos recursos”

José Manta, Palo Alto Networks: “Estamos a ver os nossos clientes com uma estratégia de consolidagao. Isso significa que ha uma abordagem
de plataforma e ndo tanto de best of breed; antes os clientes queriam a melhor firewall e iam buscar ao fabricante ‘x’ e hoje ha uma tendéncia de conso-

lidagdo para reduzir custos nao sé financeiros, mas também operacionais. Estamos a ver isso naquilo que ¢ a nossa oferta. Uma area que estamos a
ver muito forte é o SASE”
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DE QUE MANEIRA E QUE A INTELIGENCIA ARTIFICIAL ESTA A IMPACTAR A CIBERSEGURANCA, TANTO DO PONTO DE VISTA DE

QUEM ATACA COMO DE QUEM DEFENDE?

Paulo Pinto, Fortinet: “O potencial das solugdes de ciberseguranga suportadas por IA é
enorme. A questao ¢ que ha que ter alguma cautela na forma como sao utilizadas, para o serem de
forma responsavel e ética, nomeadamente ao nivel de privacidade de dados. Do ponto de vista do
atacante, a inteligéncia artificial esta a ajudar; deixdmos de receber ataques de phishing da Nigéria

e passamos a receber ataques de phishing com contetidos muito mais sofisticados”

“HA UMA NECESSIDADE DE ABORDAGEM REPARTIDA, A COMECAR
LOGO PELO FABRICANTE DOS DISPOSITIVOS. E BOM QUE 0 DESENHO DO

DISPOSITIVO SEJA SEGURO POR DESIGN”

Paulo Pinto, Fortinet

José Carlos Gongalves, IP Telecom: “Além da inteligéncia artificial, também temos de
trazer a jogo o machine learning. A inteligéncia artificial ¢ importante, sim, mas o machine
learning vai nos ajudar a defender, em conjunto com as ferramentas, mas ao atacante também
a perceber como € que pode convergir para uma brecha que entretanto nao conheciam. Além
disso, a inteligéncia artificial vai ajudar em toda a parte de automagao”

Luis Ramos, Cisco: “Do lado do atacante, ha formas bastante mais criativas e facilitadas
para conseguir conduzir algum tipo de ataque. Ja nao recebemos emails do principe da Nigéria,
mas recebemos algo muito mais elaborada, mais perto dos meus gostos porque podemos ter aqui
algum algoritmo de inteligéncia artificial a vasculhar os meus perfis nas redes sociais, perceber
quais sdo os meus gostos e construir um email mais 2 minha medida”

QUAIS SAO AS NOVIDADES PARA 0S MSSP? QUE COMPETIAENCIASAI'E QUE 0S
PARCEIROS DEVEM TER PARA SE TORNAREM EM MSSP DE EXCELENCIA?

José Carlos Gongalves, IP Telecom: “Quem trabalha com fornecedores internacionais
depara-se com uma situacao que ¢ uma média empresa para um fornecedor internacional tem
mil colaboradores; uma empresa portuguesa com mil colaboradores nao é uma média empresa.
Resultado: um MSSP tem de se ajustar e ter servigos ajustados a nossa realidade, isso ¢ funda-
mental para puder evoluir. Depois, tem de ser especializado em solucoes atuais e que podem ser
facilmente geridas”

Pedro Mello, Sophos: “O futuro passa pelos MSSP, principalmente num mercado como
Portugal onde nao existem dimensao e recursos necessarios para as organizagoes. A Sophos tem
um plano de MSSP bastante alargado, mas também se disponibiliza para puder trabalhar com
0s MSSP para estender aquilo que sdo as suas capacidades de SOC, disponibilizando, também,
servigos Managed Detection and Response para poder complementar o trabalho existente”

pud Computing

com.pt

José Carlos Gongalves, IP Telecom

“HA UMA SERIE DE TAREFAS QUE
SAO0 IMPORTANTES, MAS PODEM
SER AUTOMATIZADAS, COMO A
PRODUCAO DE RELATORIOS; E ALGO
QUE DA MUITO TRABALHO, MAS, SE
FOR AUTOMATIZADO, GANHAMOS
MUITO TEMPO E PODEMOS
ENTREGAR A0S NOSSOS RECURSOS
OUTRAS TAREFAS”~
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Vasco Sousa, Arcserve: “O modelo MSSP e aquilo que um Parceiro vai vender a um cliente é
um negocio de diferenciagdo por competéncias, ¢ dizer ‘eu tomo conta desta necessidade ou area de
negoeio’. O Parceiro vai ter de se apoiar num ou mais fabricantes que lhe disponibilize ferramentas.
Aquilo que vai verdadeiramente diferenciar € o servico que se val agregar: a monitorizagao, a
prevencao e, também, a reagdo”

“AS EMPRESAS ESTAO UM BOCADINHO MAIS PREPARADAS DO QUE ESTAVAM
HA UNS TEMPOS. NA COMPONENTE DA PREVENCAO JA COMECA A EXISTIR
ALGUMA MATURIDADE A NIVEL DO MERCADO E NAO ENCONTRAMOS TELAS
EM BRANCO QUANDO CHEGAMOS A UM CLIENTE”

Vasco Sousa, Arcserve

QUAIS SAO AS OPORTUNIDADES PARA 0S PARCEIROS NESTE MERCADO? QUAL E A VOSSA MENSAGEM PARA 0 CANAL DE
PARCEIROS?

Ricardo Pinto, V-Valley: “No que é o produto, existem varias solucdes. O endpoint continua na ordem do dia e ainda ha muito por fazer. Areas
como protecao anti-DDoS é uma area quente que tem de ser enderecado urgentemente. A questao de gestao de identidades também complementa
o acesso a cloud e informacao”

Pedro Mello, Sophos: “As oportunidades para o Canal sao imensas. Consideramos que o futuro ¢ ciberseguranca como servico; a ciberseguranga
¢ demasiado complexa para a maior parte das organiza¢des puderem gerir de uma forma efetiva sozinhas e quando falamos de ciberseguranca como
servico nao estamos a falar de produtos, mas sim de uma solugao holistica”

José Manta, Palo Alto Networks: “Os desafios sdo grandes, é verdade, mas também as oportunidades sdo bastantes. Cada vez mais, as solugoes
sao mais sofisticadas e os clientes precisam de cada vez mais ajuda de know-how dos Parceiros para os ajudar nesta jornada, quer na defini¢do de
estratégia quer na implementacao dos produtos em si”

José Carlos Gongalves, IP Telecom: “Entendo que existem trés areas que deviam ser bem agarradas. O compliance — que estd em cima da mesa
—, a parte da formagao e sensibilizacdo para os temas da seguranca — que ainda tem muito espaco — e a parte das infraestruturas criticas”

Paulo Pinto, Fortinet: “Os ataques contra tecnologias operacionais e infraestruturas criticas estdo a ganhar um destaque muito grande ¢ ¢ um
mercado que, mais do que falar do ponto de vista de oferta e produtos, ¢ ver que ha um mercado que vai estar sobre ataque e vai precisar de ajuda
e solucoes”

José Sanchez, Claroty: “O que temos de fazer ¢ ir em conjunto aos clientes industriais, hospitalar e com infraestruturas criticas porque, tradicio-
nalmente, ndo tém tanto em conta a ciberseguranga e temos a oportunidade de os ajudar no caminho que ndo estao tao acostumados a falar esta
linguagem e tém outros objetivos”

Luis Ramos, Cisco: “Existem muitas oportunidades para explorar nesta area. A ciberseguranga esta em grande crescimento; os proprios inves-
timentos tém sido menores em algumas areas, mas na ciberseguranca ha uma consciencializagao ao mais alto nivel de que ¢ uma prioridade e afeta
a organizag¢ao como um todo”

Vasco Sousa, Arcserve: “Como fabricante na area de recuperacao de dados, esta é a tltima linha a que vamos recorrer. Ainda assim, os Parceiros
tém uma grande oportunidade para sensibilizarem os clientes de que a recuperagao tem de estar preparada hoje, nao ¢ no dia em que vao sofrer o
tal ‘cisne negro™” |
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arcserve

b tendéncias que ra )

impulsionar o mercado de MSP

em 2023

s melhores planos serdo aqueles
que vao aproveitar as tendéncias
dos proximos 12 meses. E quais sdo
elas? Eis as cinco grandes tendén-
cias que irdo moldar o mercado de

MSP em 2023.

1.A CONSOLIDA(}AO ESTARA NO TOPO
DAS ATEN(!'O ES.

O mercado de MSP assistiu a uma crescente
consolidacio e esta tendéncia continuard em
2023, a medida que os MSP se afastarem do
crescimento orgdnico e procurarem fusoes e
aquisi¢oes (M&A) como forma de expandir a
sua empresa e simultaneamente adquirirem o
talento de que necessitam e que atualmente
escasseia no mercado.

A especializagdo sera também uma tendéncia
entre os MSP em 2023. Um MSP generalista
pode ndo ser capaz de oferecer, eficazmente,
servicos de ciberseguranca devido a comple-
xidade da tecnologia e aos elevados niveis de
conhecimentos necessarios neste dominio.
Como resultado, os MSP vao optar cada vez
malis por se tornarem especialistas numa area
ou industria especifica onde possam oferecer os
seus melhores servigos.

2. A INFLACAO VAI PROVOCAR UM
REPENSAR DOS INVESTIMENTOS DOS
DATA CENTERS

Se a inflacao continuar, os MSP terao de
reavaliar todos os aspetos das suas operacoes,
incluindo o seu modelo de negd6cio e como
conseguir um crescimento num ambiente de
despesas imprevisiveis. Uma das mais signifi-
cativas é o custo de armazenamento de dados
em clouds puablicas.

Prevé-se que os pregos das clouds piblicas subam
mais de 30% na Europa devido ao aumento dos
precos da energia, de acordo com a Canalys. E
por isto que a tendéncia de 2023 serd a tran-
sicdo dos MSP para longe das grandes clouds
publicas e procurar solucdes de armazena-
mento mais rentaveis e de alto desempenho
mais perto de casa.

Algumas PME poderdo também repensar a
sua estratégia na cloud e leva-las a comegar a
repatriar os seus dados da cloud para as suas
instalacoes, o que representard uma oportuni-
dade para os MSP fornecerem aos seus clientes
solucdes de armazenamento on-premises e

backup de dados.

3.A RECUPERA(,‘AO DE DADOS SERA
UMA EXIGENCIA

Qualquer empresa pode fazer o backup dos
seus dados. Mas o verdadeiro teste ¢ se pode
recuperar esses dados imediatamente apos
um ataque cibernético ou outra disrupc¢ao.
Demasiados MSP e os seus clientes acreditam
que a preparacdao para desastres comega e
acaba com o backup de dados. Em 2023, os
MSP vao redirecionar os seus esfor¢os para a
recuperacao rapida de dados numa emergéncia.
Tentar restaurar dados sem um bom plano de
recuperagao significa um tempo de paragem
muito maior. E tempo é o que as empresas nao
tém quando os sistemas estdo em baixo, elas
precisam de restaurar os seus dados imediata-
mente - ndo em dias ou semanas.

4. CRAAS REPRESENTARA UMA
ENORME OPORTUNIDADE

Um grande mercado para MSP em 2023
sera a Gyber Recovery-as-a-Service (CRaal).

Segundo a IDC, chegou a hora do CRaaS,
especialmente porque os ataques de ransom-
ware continuam, forcando as vitimas a pagar
um preco elevado para recuperar os seus dados.
A IDC acredita que a CRaaS pode gerar opor-
tunidades de crescimento elevado com margens
solidas para MSP que possam tirar partido
disso.

O CRaaS ¢ apelativo para os clientes porque
lhes tira o peso da tarefa ardua que é fazer
copias de seguranca dos dados e fornece-lhes
copias dos mesmos que sao inalteraveis e into-
caveis. Um armazenamento imutavel protege os
dados, tirando snapshots a cada 90 segundos,
e permitindo voltar a pontos especificos ante-
riores a0 ataque para recuperar ficheiros e
sistemas completos em minutos. Como resul-
tado, mesmo que um ataque de ransomware
seja bem-sucedido e o hacker escreva por cima
do estado atual dos dados, um cliente pode
rapida e facilmente recuperar a sua informacgao
até um ponto “limpo” muito recente.

5 A HIERARQUIZA(}AO DO VALOR DOS
DADOS ESTARA NO TOPO DA LISTA
TAREFAS DOS CLIENTES

Os dados ndo tém todos o mesmo valor e se o
objetivo € poupar dinheiro, provavelmente ha
muitos dados redundantes que nao precisam de
ser preservados a longo prazo, tais como imagens
do sistema. Isto é especialmente verdade para
os trabalhadores em modo remoto, que tendem
a juntar os seus dados pessoais e profissionais.
Os MSP podem beneficiar significativamente
ao fornecer solu¢des de armazenamento com
capacidades de data-tiering, que permite as orga-
nizacdes transferir os dados que utilizam com
menos frequéncia para sistemas de armazena-
mento menos dispendiosos.

0 VEREDITO FINAL

O proéximo ano parece ser um ano desafiante
para quase todas as induastrias. Na inddstria
MSP, os actores de sucesso irdo antecipar as
tendéncias e ajustarao os seus modelos para
tirar partido das mesmas. Serdo estes que terdo
sucesso em 2023 e nos anos seguintes. W
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Cisco SASE: ligue de forma segura utilizadores
e aplicacoes para proporcionar uma experiencia
excecional, em qualquer lugar

As equipas de TI de hoje enfrentam um desafio comum: como permitir com seguranca o aumento do universo de

utilizadores, dispositivos e aplicagoes de software como servico (SaaS), sem acrescentar complexidade ou reduzir

o desempenho do utilizador final - tudo isto enquanto aproveitam os seus investimentos de seguranca existentes.

Da mesma forma, os utilizadores em escritorios remotos e filiais necessitam do mesmo nivel de desempenho e

seguranca da rede que os utilizadores em locais centrais

s equipas de TT devem desenvolver estratégias para proteger
os utilizadores - onde quer que trabalhem e em qualquer
dispositivo que utilizem - contra uma variedade de ameacas,
incluindo infe¢ées por malware, chamadas de comando e
controlo, ataques de phishing, acesso ndo autorizado, utili-
zacdo inaceitavel, entre outros.
Este desafio obriga a pensar de uma forma diferente a arquitetura tradi-
cional das redes ¢ o conceito de SASE (Secure Access Service Edge)
aparece como resultado.
A Gartner definiu o conceito do SASE como uma oferta emergente que
combina capacidades de WAN com funcionalidades de seguranca de
rede para suportar os acessos seguros que as organizagoes necessitam
atualmente. O conceito de SASE consolida numerosas funcionalidades e
funcGes de rede e de seguranca, tradicionalmente apresentadas em mualti-
plas solugoes 1soladas, numa unica plataforma cloud nativa, totalmente
integrada.
O conceito de SASE nao ¢é novo para a Cisco. Na verdade, durante
estas trés décadas e meia, a Cisco ajudou empresas em todo o mundo
a construir as suas redes e também ajudou estas mesmas empresas a
defenderem-se do niimero crescente de ameacas informaticas.
A visao da Cisco ¢ fornecer acesso seguro e simples a qualquer aplicacao,
em qualquer rede ou cloud, independentemente de onde os utilizadores
trabalhem. Nao é apenas utilizar produtos de rede e seguranca que sao
fornecidos ou administrados na cloud. Existem milhares de produtos
que oferecem isso. Mover para a cloud nao resolve a complexidade do
problema, apenas muda a complexidade para a cloud criando mais
silos de ferramentas para gerir. Pelo contrario, estas funcionalidades
de rede e seguranca necessitam de ser integradas num Gnico servigo. A
Cisco faz isto combinando as suas capacidades “best-in-class” de rede,
conectividade dos utilizadores, seguranca e observabilidade num tnico
servico, simples de configurar e facil de utilizar, tudo isto através de um
unico dashboard cloud.

Alguns dos beneficios que podera alcancar com a Cisco sio:

* Convergir a rede e a seguranga na cloud com observabilidade end-to-end
de todos os utilizadores até as aplicacGes, em qualquer rede e cloud;

* Acesso seguro as aplicagoes, dados e a internet para utilizadores remotos,
localizagoes fixas, workloads e equipamentos IoT;

* Otimizar a performance ao assegurar o caminho mais rapido, seguro e
fiavel para a cloud

» Adotar zero trust network access ao verificar a identidade dos utilizadores
e a saide dos seus equipamentos para permitir um acesso seguro as
aplicagoes;

* Rapidamente detetar problemas de performance na rede ou nas aplicacoes
para assegurar a melhor experiéncia aplicacional aos utilizadores;

* Cobertura de nivel mundial com a possibilidade de aprovisionar
milhares de localizagdes em minutos;

* Tornar o seu negdécio mais facil ao remover a complexidade da sua
infraestrutura e fornecer escalabilidade imediata.

COMO A CISCO DA VIDA A SUA VISAO

i

Secure Access Service Edge (SASE)

+ = @

Cloud Access

Zero Trust Network
Access (ZTNA)

Secure Web

Gateway (SWG)

A Cisco fornece, hoje em dia, todas as ferramentas que necessita para
ter uma arquitetura SASE, incluindo SD-WAN; seja Viptela ou Meraki;
Remote Access através do Anyconnect; Zero Trust Network Access
através do DUO; Cloud Security com o Cisco Umbrella e as suas funcio-
nalidades de seguranca, comegando na camada de DNS que bloqueia os
pedidos maliciosos ainda antes da conexao ser estabelecida; Secure Web
Gateway (SWG) que permite inspecionar todo o trafego web; Firewall
que permite bloquear todo o trafego nao desejado, incluindo trafego
de layer7; Cloud Access Security Broker (CASB) que permite detetar e
bloquear aplicacoes cloud e observabilidade com o Cisco Thousand Eyes
que permite uma visibilidade completa desde o utilizador a aplicagao
através de qualquer rede ou cloud e que permite rapidamente identificar
e remediar qualquer problema para manter uma boa experiéncia digital.
E tudo isto disponivel com uma tnica oferta integrada de solugoes. B
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Potenciar a ciberseguraca com base em inteligéencia
artificial aplicada a detecao e resposta em redes

Os profissionais de seguranca ha muito que esperam uma solugao que

detete ameacas comportamentais em tempo real, no contexto das redes

empresariais modernas

ontudo, historicamente, as empresas

tiveram de confiar na detecao de

intrusao na rede, que se baseia

principalmente nos padrdes de

vulnerabilidade conhecidos, e na
protecdo dos endpoints para identificar ameagas,
com capacidades comportamentais limitadas
através de agentes. Embora estas duas cate-
gorias possam fazer algum do trabalho, sdao
desafiadas por ameacas avancadas e zero-day.
Para algumas organizagdes, isto tem deixado
uma enorme lacuna na visibilidade da rede.
Felizmente, a investigacao e desenvolvimento de
tecnologia de Inteligéncia Artificial (IA) acelerou
rapidamente nos tltimos anos. Cientistas e enge-
nheiros fizeram progressos significativos em
muitos campos relacionados com a A, como
machine learning, processamento natural de
linguagem e computer vision. A TA ja esta a ser
utilizada em muitas indistrias e ¢ uma grande
promessa no mundo da ciberseguranga. Os
sistemas de Network Detection Response (NDR)
com base em IA s3o capazes de identificar e
responder a ameagas muito mais rapidamente
do que os sistemas tradicionais, e s6 estdo a
melhorar a medida que a tecnologia evolui.
Entre algumas das areas de IA aplicada na
area de detegao e resposta a ameacas em redes
(NDR, sigla em inglés), encontramos:

* Analise de padroes de trafego em rede:
Atualmente, a maior parte do trafego de rede
¢ encriptado. Isto significa que o NDR s6 pode
confiar em informacao limitada no Aeader para
o reconhecimento de padroes;

Recentemente, com a introdugdo da mais
recente norma de encriptacdo standard
(TLS1.3), tornou-se mais dificil para as ferra-
mentas de dete¢do ganhar visibilidade do
trafego da rede, porque mais informacgdo é
encriptada.

Para resolver este problema, foram adotadas
abordagens mais eficazes para automacgao e

Paulo Pinto, Portugal Business Development Manager, na
Fortinet

classificagdo de padroes de trafego em rede,
procedendo-se a introducao de variaveis,
como os IoC (Indicadores de Compromisso)
para melhorarem a capacidade dos modelos de
machine learning detetarem possiveis ameacas.

* Reconhecimento de artefactos no
trafego em rede

O reconhecimento de artefactos é o processo de
identificacao de objetos em imagens ou videos.
No entanto, estas ideias podem ser reformu-
ladas por modelos de TA para a identificacao
de relacoes entre ficheiros ou entre utilizadores
e aplicacdes, por exemplo.

Neste contexto, a capacidade de reconheci-
mento de artefactos no trafego em rede por parte
dos modelos de TA, artefactos como ficheiros,
acessos, utilizadores, entre outros, melhora a
capacidade de detecdo e resposta a ameagas
em rede (NDR) permitindo compreender o
impacto da ameaga de um ataque.

* Identificacdo de TTPs de um ataque
Para compreender e mitigar eficazmente uma
ameaca detetada, quer pela analise de padroes

de trafego, quer pelo reconhecimento de arte-
factos na rede, e posteriormente mitiga-la, a
melhor abordagem ¢ identificar as taticas,
técnicas e procedimentos (TTP, na sigla
em inglés) que podem ser utilizadas por um
atacante para depois acionar contramedidas.
Assim, quando uma anomalia ¢ detetada, pelas
técnicas de Al referidas nos pontos anteriores,
estas associam o ataque a um cenario de T'TPs
possiveis e a uma, ou mais fases da Cyber Kill
Chain em que as mesmas possam estar a ser
executadas permitindo conhecer as taticas que
o possivel atacante esta a tentar por em pratica
e implicitamente quais as melhores contrame-
didas a acionar.

A Inteligéncia Artificial pode desempenhar um
papel importante na evolu¢ao da cibersegu-
ranca na area da detecao e resposta a ameagas
avangadas em redes - Network Detection and
Response (NDR). No entanto, e em parti-
cular, para fornecer uma resposta rapida de
remediacdao, necessita também de solucdes
de seguranca que respondam rapidamente as
ameagas detetadas, integrando e orquestrando
ferramentas de protegdo para bloquear um
ataque nas diferentes fases do Cyyber Kill Chain
em que se encontre. Uma colecao de solugbes
de seguranca pontuais ndo ¢ suficiente para
atingir este objetivo; € necessaria integragao
¢ automagdo para reduzir a complexidade,
aumentar a eficiéncia e a eficacia da resposta.
A plataforma de seguranca Fortinet Security
Fabric satisfaz este requisito permitindo detetar
e responder de forma eficaz a ataques detetados
pelo NDR de acordo com a fase do Cyber Kill
Chain em que o ataque se encontre, forne-
cendo uma integracdo e orquestracdo simples
para automatizar as ferramentas de protecao
adequadas para bloquear o ataque. B

por Paulo Pinto, Portugal
Business Development Manager, na Fortinet
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Fuga de dados, ciberespionagem e desinformacao
impulsionadas pela Inteligencia Artificial:

As principais ciberameacas em 2023

Depois de analisarem a quantidade de ataques ocorridos em 2022, os especialistas da TEHTRIS, lider mundial

na neutralizacao automatica de ciberataques, apontam que em 2023 os ataques impulsionados por Inteligéncia

Artificial (IA) serao muito mais sofisticados, mais personalizados, mais rapidos e cada vez mais dificeis de detetar.

A TEHTRIS da a conhecer as suas previsoes para 2023

superficie de ataque continua
expandir-se-a como consequéncia
da transformacdo digital, do uso
da TA nos ciberataques, cada vez
mais sofisticados, personalizados,
rapidos e de dificil detecdo, juntamente com
a sofisticacao continua dos ataques de malware
que vao definir o panorama de ciberseguranga
ao longo de 2023. Neste sentido, a TEH'TRIS,
empresa especializada na neutralizagdo de
ciberataques em tempo real e sem intervengao
humana, gragas a sua plataforma eXtended
Detection & Response (XDR), e que distribui
a sua tecnologia em Portugal e Espanha,
através da Ingecom, detetou quais as principais
ameagas que Veremos nos proximos meses.

AUMENTO DOS ATAQUES HiBRIDOS

Devido ao aumento das ciberameagas hibridas,
que combinam ataques automatizados e de
intervencao humana, os hackers terdo a capaci-
dade de acelerar o ciclo de vida do ataque do
principio ao fim, desde o reconhecimento até
a exploracao. Os sistemas de IA continuam a
ser desenvolvidos com o objetivo de aumentar
a eficacia do malware ao ponto de derrotar
os sistemas anti-malware e de reconhecimento
facial.

0 AUMENTO DA CIBERESPIONAGEM E 0
IMPACTO GEOPOLITICO

A geopolitica ¢ a tecnologia sdo inseparaveis
no ambiente geoestratégico de hoje. Mais do
que nunca, a situacao geopolitica terd um
impacto significativo na ciberseguranga. Os

ultimos acontecimentos russo-ucranianos

salientaram que os perfis dos fackers patroci-
nados pelo Estado estdao a mudar (profundas
competéncias técnicas, recursos necessarios) ¢
os recentes ataques de grande escala e de alto
perfil compravam isso.

A tecnologia esta no centro da competi¢do
geoestratégica, pelo que podemos esperar um
aumento da ciberespionagem e do cibersabo-
tagem. As empresas de todos os sectores terdo
de identificar nao sé os riscos politicos rela-
cionados com a tecnologia como também os
riscos relacionados com os niveis geopolitico,
nacional, regulamentar e social.

CAMPANHAS DE DESINFORMAgf\O
IMPULSIONADAS POR INTELIGENCIA
ARTIFICIAL

Os programas informaticos baseados na inteli-
géncia artificial tém a capacidade de produzir
imagens, videos e até vozes. O principal
problema, hoje em dia, é que quase todos, sem
qualquer conhecimento técnico, podem gerar
este tipo de contetudos utilizando um software
online. Os tedricos da conspiracdo, propa-
gandistas ou cibercriminosos, por exemplo,
poderdo atacar, e ai reside o perigo.

Os cibercriminosos serao capazes de influen-
clar a opinido publica, criar falsas imagens e
manipular descaradamente, utilizando tecno-
logias de machine learning para selecionar, com
precisdo, as proximas vitimas e gerar agitagao
social. Felizmente, existem também algo-
ritmos de dados que detetam contetidos falsos
ou manipulados, comparando-os com factos
verificados, analisando centenas e milhares
de paginas, ou publicacoes, que contém dados

semelhantes. Contudo, a analise semantica
nem sempre ¢ aplicavel, especialmente em
certas plataformas encriptadas, pelo que para
2023 sera esencial ter especial cuidado com a
manipulacdo e manter um espirito critico.

A FUGA DE DADOS

Uma das principais preocupagoes para 2023
¢ o risco de fuga de dados a partir de dispo-
sitivos e redes civis, um tipo de ameaga enco-
rajada pelo ressurgimento da guerra digital.
Os dados médicos e, em geral, todos os dados
pessoais serao a informacdo mais procurada
pelos hackers. Para além da utilizacdo destes
dados para futuros ataques de phishing, smishing
ou engenharia social, cujo objetivo é o bene-
ficio econémico, estes roubos de dados serdo
cada vez mais utilizados para influenciar e
desestabilizar. Ao contrario da desinformacao
industrial, as fugas sdo dados “reais” utilizados
pelas nacoes.

Nos altimos anos, mundialmente, temos vindo
a assistir a um aumento do roubo macico de
dados. Estas ameacas sdo principalmente
cometidas a partir do exterior da organizacao.
Contudo, a ameaca interna tende a aumentar
fortemente, ainda que seja subvalorizada, pelo
que a fuga de dados tera uma grande presenga
em 2023. Proteger dados pessoais, o ativo mais
valioso das empresas, nunca foi tdo relevante. B
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Administradores de Sistemas com acessos
privilegiados como um Servico?

A seguranca das organizacoes tem muitas variaveis em jogo, sendo

que é comum o foco estar em utilizadores “‘comuns’ e em perimetros

exteriores das organizagoes. Com isto se esquece um dos principais fatores

de vulnerabilidade, e com impactos muito profundos na estabilidade

tecnolégica das empresas: o Administrador de Sistemas com acessos

privilegiados a ambientes criticos

, por isso, fundamental garantir que

também esse perfil na organizagao

esta defendido, muitas vezes de si

proprio. Os Administradores de

Sistemas sao humanos, suscetiveis a
falhas pessoais, a a¢oes maliciosas de reenge-
nharia social, entre outros pontos de falhas.
Por estes motivos, importa investir nesta defesa,
usando plataformas de gestdo de acessos privi-
legiados. Estas sdo plataformas que tém por
ambito garantir que as equipas tém acesso
apenas as informacdes e recursos que precisam
para realizar as suas tarefas. Ao mesmo
tempo, sdo restringidos acessos a informacdes
confidenciais e sensiveis dos sistemas criticos,
nomeadamente protecdo de segurancga das
redes e dos dados da empresa, prevenindo-se
acessos nao autorizados e violacoes de segu-
ranga, cumprindo requisitos regulatérios, como
o GDPR, ISO 27001 e outros referenciais.
Estas plataformas, denominadas por PAM
(Gestao de Acessos Privilegiados), trazem ainda
por beneficio a saida de passwords criticas por
entradas e saidas de recursos humanos nas
empresas.

De forma resumida, uma solu¢io PAM

dispoe das seguintes funcionalidades:

* Controlo e monitorizacao de acesso a sistemas
e dados criticos, garantindo que apenas o0s
utilizadores autorizados possam aceder aos
recursos;

* Implementacao de autenticagoes fortes, como
autenticacdo de duplo fator ou uso de certifi-
cados digitais, tornando mais dificil realizar
acessos nao autorizados;

* Monitorizacdo e registo das atividades dos
utilizadores, incluindo as operagoes reali-
zadas com acessos privilegiados. Tal permi-
tira a detecao e investigacdo facilitadas de
atividades suspeitas;

* Auditar todas as tentativas de acesso a recursos
criticos, identificando potenciais problemas
antes de interrupgoes de negocio;

* Protegao contra ransomware, pela gestao e
controlo dos privilégios de acesso a recursos
criticos de forma segura;

* Melhoria no controlo de avalia¢ao e gestao de
riscos associados a privilégios de acesso;

* Conformidade regulamentar, como o GDPR,
a ISO 27001 e outros referenciais, ajudando
a mitigar os riscos de violacoes de seguranca
e possiveis multas relacionadas por ndo
conformidade;

» Configuragao de alertas e notificacoes para
eventos especificos, permitindo acdes proa-
tivas de antecipacao a riscos de ataques;

» Automatizar a gestdo de contas de sistemas,
nomeadamente a criacao, mudanca, desa-
tivacao e validagao de contas, tornando a
gestao de contas mais eficiente e segura.

No ambito da estratégia global de garantir que
as suas infraestruturas estdo mais robustas e
minimizando impactos dos incidentes naturais
de seguranca, a IP Telecom tem por politica
disponibilizar, aos seus clientes e parceiros,
plataformas e tecnologias que utiliza para si.
E aqui que falamos da solucio IPT Cloud
PAM as a Service, que permite uma total
gestao, pelos clientes e parceiros, na gestao de
acessos privilegiados as suas infraestruturas
criticas, tornando os seus processos de gestao
e formacdo técnica mais eficientes e eficazes,
através do modelo de subscri¢ao, minimizando
custos de investimento tipicamente desafiantes
para as tipicas empresas do mercado nacional.
A TPT Cloud cria solugbes capazes de crescer
com o negocio das empresas. Esta solugao IPT
Cloud PAM as a Service enquadra-se no
foco da gestao integral e segura, por parte do
Administradores de Sistemas, e na garantia
de servicos robustos de suporte ao negécio das
organizagoes. i
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Tres Fundamentos para proteger verdadeiramente
os trabalhadores remotos

Nos dias pré-pandémicos, as solucoes de seguranca poderiam ser mais

basicas. Proteger o ambiente pode ser comparado a trancar a porta de nossa

casa

orém, com os trabalhadores remotos

a levarem os dispositivos para fora

do local de trabalho e, as vezes, a

utilizarem os seus proprios, proteger

o local de trabalho requer uma nova
abordagem. As ameagas sofisticadas vém de
todos os lados e preparar uma defesa completa
¢ crucial.

Para um CISO e para a sua equipa, o desafio
¢ construir uma cultura que facilite a capa-
cidade de adaptacao a mudanca de forma
continua. Isso requer uma nova mentalidade
na prote¢ao de todos os utilizadores, em parti-
cular os remotos. Significa também evoluir na
abordagem para que a ciberseguranca deixe
de ser vista pela administracao das empresas
como um centro de custos, mas sim como um
meio de diferenciagdo competitiva e inovagao
para a organizacao.

Assim, ha trés aspectos criticos para mudar
a cultura e a mentalidade dos colaboradores
numa empresa de forma a adaptarem-se aos
desafios atuais e futuros trazidos pela ciber-
seguranga, principalmente a medida que o
trabalho remoto se torna cada vez mais enrai-
zado como um requisito de negdcios.

EDUCACAO
E importante desenvolver um conhecimento
profundo de todos os aspectos da sua orga-

nizagao e dedicar muito tempo e atencao a
educagao de todos os colaboradores, sejam eles
parte da equipa de seguranca, executivos, ou
que exer¢am qualquer outro tipo de fungdo
dentro da empresa, quer trabalhem presencial-
mente ou remotamente.

Mais de 80% dos eventos de ciberseguranga
com pessoas. Todos
precisam de entender verdadeiramente o que
¢ que significa a ciberseguranca e saber que

estao relacionados

nao é apenas uma password ou dupla autenti-
cacdo. A ciberseguranca ¢ uma abordagem, um
mecanismo. E a forma como nés conduzimos
o trabalho. Alcancar uma forte postura de
ciberseguranga exige uma mudanga cultural,
uma mudanca comportamental e uma apren-
dizagem constante.

Isso significa que temos que educar as pessoas
sobre higiene na cibersegurancga, certifican-
do--nos de que entendem que as etapas que
executam no trabalho podem nao ser as etapas
que executam quando estdo a trabalhar remo-
tamente ou em casa. Isso € especialmente
critico neste ambiente muito aberto, quando
o dispositivo de um colaborador pode ser utili-
zado por outras pessoas em casa.

TECNOLOGIA

Mesmo em organizac¢des de maiores dimensoes,
tecnologias basicas como autenticacao Multi-

factor (MFA) ou VPN segura nao recebem a
prioridade necessaria para permitir que cola-
boradores remotos trabalhem num ambiente
mais controlado. Desta forma, é importante
assegurar que o basico esta sob controlo antes
de pensarmos em avancar para algo mais ambi-
closo, mas necessario, como implementar uma
arquitetura de Zero Trust.

Fundamentalmente, é necessario assegurar
ferramentas que possam identificar todos os
dispositivos que estdo ligados a rede da empresa
¢ com capacidade de interrogar a rede, entender
pacotes, capturar dados especificos para obter
informacoes sobre a impressao de cada disposi-
tivo e do seu comportamento na rede.

PROCEDIMENTOS E PRATICAS

E vital manter nio s6 uma filosofia de educacio
continua para os colaboradores, mas também
uma avaliacdo continua das tecnologias que
as empresas tém implementadas e perceber se
sdo (ou ainda sdo) as mais adequadas e/ou se
tém realmente todas aquelas que sdo necessa-
rias para garantir uma boa postura de ciber-
seguranca. De uma perspetiva processual, ¢
necessario entender todo o ambiente e contex-
tualizacao para podermos fazer uma avaliacao
de risco.

Para mantermos os processos em andamento,
¢ necessario voltarmos ao primeiro ponto: a
educagdo. Um CISO precisa de garantir que a
formacao e a educagao dos colaboradores sejam
continuas, mesmo quando estes trabalham em
casa ou a partir de locais remotos e precisam
de ter testes, mecanismos de controlo, processos
de gestdao para identificar e corrigir continua-
mente comportamentos nao maliciosos, mas
potencialmente perigosos. Formagdes rapidas
e sem repeticdo nao sao eficazes. B

INFO

paloaltonetworks.com

38 | [TCHANNEL.PT


https://www.paloaltonetworks.com/
https://www.paloaltonetworks.com/

paloalto PRISMA SASE

NETWORKS BY PALO ALTO NETWORKS

ZTNA 2.0
Is Here.

Learn How 10
Make It Real.



https://www.paloaltonetworks.com/
https://www.paloaltonetworks.com/sase

ESPECIAL | CIBERSEGURANGA | ADVERTORIAL

SOPHOS

Sophos MDR - o melhor aliado
para a sua estrategia de

ciberseguranca

Por si s0, as solucoes tecnologicas nao sao capazes de impedir todos os

ciberataques. Deter os ataques mais avangados requer esforco humano para

encontrar, investigar e responder a ameacas. E aqui que entram os servicos

MDR (Detecao e Resposta Geridas)

POR QUE UTILIZAR SERVICOS MDR?

* Escassez de recursos qualificados:
Mesmo com a melhor tecnologia, nao é possivel
perceber claramente se algumas ameagas sao
boas ou mas. Os servicos MDR podem ser uma
forma rentavel de obter os conhecimentos e
recursos de detecdo e resposta necessarios sem
ter de contratar, formar e reter talento interno.

* Cansaco de alertas: O ntimero de alertas
gerados pelas ferramentas de seguranga signi-
fica que as pessoas que os recebem nao sao
capazes de detetar os mais importantes entre
todo o ruido. Os servicos MDR ajudam a
rever, validar e responder a alertas.

* Restrigcdes de tempo: Investigar os alertas
e procurar ameacas ndo detetadas leva muito
tempo, e mais ainda para responder eficaz-
mente a uma ameaga confirmada. Com os
recursos informaticos e de seguranca no limite,
algumas organizagoes preferem externalizar
estas tarefas.

* Cobertura 24/7: Poucas empresas tém
capacidade interna para controlar as ameagas
de forma continua, e os servigos MDR fazem
isso mesmo.

CONFIAR NO SOPHOS MDR

Mais além de alertar para ataques ou compor-
tamentos suspeitos, o Sophos MDR toma
medidas especificas para neutralizar até mesmo
as ameagas mais sofisticadas e complexas.

Integracio e protecio robustas — A Sophos

oferece uma combinacdo tnica de integracoes

para um maior ROI, bem como tecnologia nativa
lider para uma melhor protecao proativa:

* O Sophos MDR integra-se nas solucoes de
endpoint, rede, firewall, e-mail, Cloud e
identidade que as empresas ja utilizam, tanto
suas como de terceiros. Assim, os clientes nao
precisam de as substituir para beneficiarem
deste produto, e podem tirar mais partido dos
seus investimentos de seguranga existentes.

* A combinagao de tecnologia lider na industria,
conhecimentos humanos multidisciplinares
e uma vasta experiéncia permite ao Sophos
MDR oferecer detecao e resposta aceleradas
com um tempo médio de resolucao de 38
minutos.

SOC instantaneo — Nao ha necessidade de
um centro de operagoes de seguranga interno:
* Resposta totalmente gerida: a equipa de

resposta da Sophos envolve-se plenamente e

assume o controlo de uma ameaca, incluindo
a sua detecdo, investigacdo e neutralizacdo.
Outros servicos MDR apenas notificam os
clientes de ataques ou atividades suspeitas, ou
exigem uma resposta antecipada durante um
ntmero limitado de horas de resposta.

* Modos de resposta flexiveis: a equipa
de resposta Sophos MDR adapta a sua inter-
vencao de acordo com as necessidades do
cliente. Isto oferece-lhes paz de espirito, uma
vez que sabem que vao receber a ajuda de que
necessitam sem interferéncias indesejadas.

* Caca a ameagas robusta: os threat
hunters da Sophos utilizam as mais recentes
informacgdes e conhecimentos para procurar
e validar proativamente potenciais ameagas.

Sophos Central: Os utilizadores podem
visualizar e gerir todo o seu portefélio de solu-
¢des, bem como a sua implementacdio MDR
e histérico de ameagas, a partir de um tnico
portal baseado na Cloud.

Detecio e Resposta de Redes: O Sophos
NDR proporciona visibilidade completa sobre
a atividade na rede, sem que os operadores das
ameacas possam esconder-se. Esta visibilidade
acrescenta contexto e profundidade as inves-
tigacdes, levando a resolucdes mais rapidas e
analises mais precisas.

A medida que as ciberameacas evoluem, os
servicos MDR estdo a tornar-se rapidamente
uma protecdo critica para organizacoes de
todas as dimensdes. A Sophos trabalha com os
seus parceiros enquanto fornecedor de MDR de
confianga e eficacia comprovadas. Isto oferece
numerosos beneficios, tanto se um cliente
desejar externalizar por completo a busca de
ameagas, como se preferir apenas comple-
mentar ¢ melhorar os seus proprios servicos:

1. Reforga as ciberdefesas;

2. Liberta a carga de trabalho da equipa de TT;
3. Oferece tranquilidade 24/7;

4. Adiciona experiéncia, nao pessoas;

5. Melhora o ROI da sua ciberseguranca.

Para saber mais sobre o Sophos MDR, fale com
o seu parceiro Sophos ou visite sophos.com/mdr. m
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N V-Valley

Os desafios da seguranca empresarial e qual
o papel do distribuidor na estratégia de cyber

defesa

No mundo da ciberseguranca ha uma coisa que podemos dar por certa,

nunca estamos 100% protegidos

lariamente surgem novas vulne-
rabilidades por onde nos podem
atacar. O utilizador continua a ser
o “elo mais fraco” e por este motivo
a protecao dos endpoints, gestao de
identidades e de acessos continuardo a ser uma
prioridade nos préximos tempos € consumirao
uma fatia importante dos or¢camentos de I'T.

Existe também uma maior necessidade de inte-
gragao e consolidacao de ferramentas que nos
dé uma maior visibilidade, garantindo maior
controlo sobre os acontecimentos e capacidade
para tomar medidas adequadas e em tempo
util, sejam elas preventivas, de contengdo ou
remediacao.

O ransomware continua a ser uma realidade
e em crescimento. Em 2022, 21% das orga-
nizacoes sofreram um ataque de ransomware.
Dessas, 43% sofreram impactos severos na sua
operacgdo. Os ataques sdo cada vez mais sofis-
ticados e mais silenciosos o que dificulta a sua
detecao. Notamos uma proliferacao de ataques
a pequenas empresas por estas nao terem matu-
ridade, nem or¢amento, nem estratégia para se
protegerem frente aos atacantes, cedendo facil-
mente aos pedidos de resgate para libertagao da
informacao encriptada.

Surge aqui a oportunidade de negbcio para
os fabricantes de primeira linha, capazes de
proporcionar solucoes Enterprise Class a estas
pequenas empresas que passam a usufruir do
conhecimento e desenvolvimento avangado em
prol das suas pequenas organizagoes. Ao mesmo
tempo ¢ também uma oportunidade para os
integradores venderem solucées As a Service pois
nao basta ter as ferramentas, ha também que
saber usa-las e ter os recursos humanos neces-
sarios a operagao destas ferramentas.

Ricardo Pinto, Head of Enterprise Security Division na
V-Valley

E fundamental criar planos de resiliéncia que
nos permitam antever e preparar contra even-
tuals ataques, saber como agir, que ferramentas
utilizar, saber o que temos de deixar cair para
conter a ameaga e evitar danos maiores.

Nas grandes organizacoes falamos de estraté-
gias de avancadas de deception em que se inte-
rage com os atacantes criando-lhes a ilusdo
que estao a avangar no seu plano de ataque
para que com isso vao revelando as suas inten-
¢oes, os caminhos através dos quais pretendem
chegar a informacao e que informagao ¢ do
seu interesse. Com estas taticas podemos poste-
riormente tomar contramedidas de protegdo
adicionais para fortalecer a nossa resiliéncia.
Obviamente que este tipo de solugoes s6 fazem
sentido quando temos uma elevada maturidade
em termos de segurancga e queremos dar o passo
seguinte em termos de ¢yber resilience. De nada
nos serve ter uma porta blindada numa casa
feita com tabuas.

Com as estratégias adequadas, as empresas
3

poderdo reduzir até 90% os custos financeiros

dos incidentes de seguranga.

Se olharmos para as previsdes da Gartner
vemos que existe uma tendéncia para a consoli-
dacdo das ferramentas de seguranga no menor
numero de vendors possivel. Toda a gestao de
acessos web, cloud, CASB e ZTNA tendera a
ser fornecida por um ou dois fabricantes dife-
rentes, facilitando a gestao. Faz todo o sentido
uma vez que se trata de algo que ndo deveria
estar dissociado. O utilizador que acede a web,
acede a cloud e precisamos de proteger esse
acesso, garantir a identidade do utilizador, a
seguranca da conexao e as permissoes para
acesso a informagao.

Na V-Valley estamos focados em fornecer
solugbes de valor acrescentado e, cabe-nos o
papel de identificar as melhores solugdes que
permitam ir ao encontro das necessidades atuais
e futuras dos seus clientes. Cada vez mais, o
distribuidor se posiciona como o brago armado
do fabricante, sendo capaz de ajudar na venda
especializada através dos seus proprios recursos
de business development, pré-venda e formacao.
Nos, estando no terreno, estamos conscientes da
realidade e temos uma proximidade do canal de
parceiros que nos permite apoiar e posicionar
as solucOes corretas no seu negocio. No final do
dia é um negdcio suportado em pessoas ¢ em
confianca mutua.

Tenho a sensagdo de que estamos num momento
de mudangas grandes no que toca a tecnologias
e na forma como estas sao disponibilizadas
aos clientes. Veremos muitos fabricantes novos
a emergir ¢ os atuais a adaptar-se aos novos
formatos. m

por Ricardo Pinto,
Head of Enterprise Security Division na V-Valley
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Ciber Resiliencia: o chavao para 2023

Sabemos que vivemos num mundo cada vez mais digital, e por esse facto, a

ciberseguranca ¢ um tema que ganha uma crescente e critica notoriedade

no contexto das empresas, e também entre as pessoas, principalmente tendo

em conta o exponencial aumento dos ataques virtuais e as novas tecnologias

langadas nos ultimos anos

€ visionware

Challenging
an Unsafe World

visionware.pt

iber Resiliéncia e Seguranga podem
ser duas concec¢oes que facilmente se
confundem entre si, contudo, ambas
possuem caracteristicas muito
proprias. No caso da Seguranca,
deveremos ter em conta tudo o que sdo tecno-
logias, processos e medidas projetadas para
proteger os sistemas, as redes e os dados contra
o cibercrime. Trata-se de reduzir o risco de um
ataque por via de soluc¢oes que devem funcionar
sem comprometer a usabilidade dos sistemas.
A (Ciber) Resiliéncia constitui a mais recente
abordagem para a prote¢do contra ataques
digitais. Trata-se de um conjunto de praticas,
que vao desde a seguranca da informacao a
resposta a desastres, para garantir a continui-
dade das operagoes em qualquer cenario.

E justamente através da evolucio das ameacas
e da regulamentacao, que a capacidade de
Resiliéncia Cibernética se torna indispensavel
nas Organizac¢des. O Cyber Resilience Act ¢
mais uma peca legislativa que deve comple-
mentar o enquadramento da ciberseguranca
na Europa, onde se incluem a diretiva NIS
(sobre a seguranca das redes e sistemas de infor-
macao) ¢ o Gybersecurity Act, assim como a

nova diretiva NIS 2.0, preparada para um nivel
mais elevado de ciberseguranga na Europa.
E de salientar alias, que, no passado dia 30
de novembro, a Autoridade Europeia para a
Protecao de Dados (AEPD/EDPS) e a Agéncia
da Unido Europeia para a Ciberseguranca
(ENISA), foram signatarias de um assinalavel
memorandum de entendimento.

Na senda da estratégia de ciberseguranga
da Unido para a década digital, emanada
em conjunto pelo Parlamento e Conselho
Europeus, do qual nascem as Diretivas NIS
e NIS 2.0, as duas entidades a AEPD/EDPS
- autoridade de supervisdo independente
responsavel por assegurar que os direitos a
privacidade e protecao de dados sdo respeitados
pelas instituigoes e 6rgaos da Unido Europeia,
e a ENISA — agéncia da Unido, dedicada a
aquisi¢do de um nivel mais elevado comum
de ciberseguranca, em toda a Europa — reco-
nhecendo interesses comuns, firmaram a sua
cooperacdo estratégica e a intencgao de definir,
estabelecer, e promover um quadro comum
de atuacdo para as areas da ciberseguranca e
protecao de dados, que vigorard nos proximos
5 anos.

A NIS 2.0 alarga o ambito de um conjunto
de obrigagbes relacionadas com a diligéncia
da cadeia de fornecimento/abastecimento,
exigindo que as entidades implementem
medidas de gestao do risco cibernético, que
incluem requisitos de mitigacao do risco de
seguranca ¢ due diligence de terceiros, aplicavel
aos setores e entidades ja referenciados pela
NIS: operadores de servicos essenciais, infraes-
truturas criticas e administra¢do publica,
porém, agora deixando margem aos Estados-
Membros para que incluam, no ambito destas
obrigacoes, as entidades que possam ser consi-
deradas importantes no seu pais.

Aquela cooperagdo, fazia ja parte das inten-
¢oes anunciadas na estratégia da AEPD/
EDPS para 2020-2024, com a finalidade de
contribuir para a conformacdo de um futuro
digital mais seguro. O entendimento assenta,
essencialmente, na concordancia em apresentar
um plano estratégico para promover a sensibi-
lizagdo, ciberhigiene, privacidade e protecao
de dados nas Instituicdes, Agéncias e Orgios
da Unido, bem como a adocao de tecnologias
que melhorem a privacidade dos titulares dos
dados e fortalecam as capacidades daquelas
instituicdes.

Neste caminho, esta combinagdo de sinergias
tornara ainda mais preponderante o papel que
a Ciberseguranca e a Privacidade assumem —
e continuarao a assumir — seja no modelo de
desenvolvimento econémico que as Empresas
e Organizagdes devem adotar, seja em prol
da protecdo dos seus ativos e dos titulares dos
dados pessoais. Tem sido esta a missao da
VisionWare, sensibilizar, alertar e preparar
as Empresas para o cumprimento legal com
as demais normativas europeias, ajudando a
enfrentar os desafios da Era digital, investindo
fortemente na triade de seguranca (pessoas,
processos e tecnologia), consolidando uma
abordagem holistica, integrada e preventiva
da Seguranga da Informagao. m
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Tecnologias WatchGuard combinadas para um
melhor desempenho — melhor em conjunto
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Evolua da seguranca tradicional para a moderna'com um modelo “‘melhor

em conjunto” que integra implementacao e gestao num tnico lugar

elhor em conjunto significa
uma seguranga mais esca-
lavel. E chegado o momento
de as organizacoes passarem
da seguranga tradicional para
a seguranca moderna com um modelo que
integra a implementagdo e a gestdo num s6
local.
Afaste-se da complexa abordagem com multi-
plos fornecedores para expandir as suas solu¢oes
geridas, reduzir custos, melhorar a experiéncia
do utilizador e criar mais oportunidades para
atrair e assegurar clientes.
Adotar uma infraestrutura de segurancga conso-
lidada é uma das principais prioridades das
empresas que querem mudar para modelos de
trabalho hibrido, ativar servicos cloud e imple-
mentar acessos remotos.
Nos altimos anos, as organizagdes comegaram
a priorizar os recursos digitais para permitir
a produtividade dos seus colaboradores,
responder as expectativas dos clientes e adotar
o trabalho remoto. Porém, com a expansao dos
servicos digitais, os problemas de risco e segu-
ranga tém se tornado uma grande preocupagao.
Por isso, é fundamental mudar para uma plata-
forma de seguranca consolidada.

MFA + SEGURANCA DE REDE

Satisfaca as expectativas de seguranca dos seus
clientes com solu¢des mais amplas, desde a
implementagao da autenticacao multifatorial
(MFA) e a protecao de credenciais e acesso a
ativos sensiveis até a evolucdo da sua pratica

com a abordagem “verificar sempre”, fornecida
pelo modelo Zero-Trust.

Seguranca de endpoint + seguranca de rede
Simplifique a sua rede de multiplos fornece-
dores passando para uma unica plataforma
com a WatchGuard Cloud, para consolidar as
capacidades de gestao de Firebox e Endpoint
e unificar a sua visibilidade de ciberseguranca
num Unico painel facil de usar.

ABRANGENCIA, SIMPLICIDADE E
SEGURANCA MAIS ROBUSTA

Mude a forma de vender seguranca e reduza
a complexidade técnica e operacional de ter
que combinar multiplos fornecedores. Para
obter uma protecao abrangente, precisa de
simplificar a administragdo da solugao. O uso
de diferentes tecnologias pode criar falhas de
seguranca e exigir formacoes demoradas sobre
cada interface, além de reduzir a visibilidade.
Ao aprender a usar uma unica plataforma
e todos os seus recursos, as equipas podem
dar suporte aos clientes e oferecer servigos ¢
recursos adicionais com confianca. Agora, para
transmitir essa visdo aos clientes, os parceiros
de canal precisam de destacar os seguintes
aspetos de uma abordagem de seguranca
unificada:

* Seguranca abrangente: a0 adotar uma
abordagem de seguranca unificada, tem
acesso a um portefolio abrangente de solugdes
de ciberseguranca adaptadas as necessidades

e as especificacoes de empresas de todos os

tamanhos. Assim, os parceiros aproveitam
mais os investimentos e oferecem uma maior
protecao aos utilizadores através de um ecossis-
tema em que as tecnologias sdo agrupadas na
mesma consola e trabalham melhor juntas. E
ha mais uma vantagem: ¢ a plataforma que faz
o trabalho mais pesado, ndo a equipa.

* Clareza e controlo: com um painel simpli-
ficado e uma interface de cloud intuitiva,
consegue disponibilizar, oferecer e gerir hard-
ware, software e servicos de ciberseguranca
por assinatura, com relatérios e administragao
consolidados. Além disso, com a visibilidade
da plataforma, ¢ mais facil acompanhar o que
estd a acontecer na rede e exercer um controlo
efetivo sobre a seguranca.

* Conhecimento partilhado: adotar uma
postura zero-trust com conhecimento partilhado
¢ fundamental. Com a detecao e resposta a
ameagas, os MSP podem recolher dados de
eventos da firewall e de fontes de inteligéncia
corporativa contra ameagas, que podem ser
analisados para atribuir uma avaliacdo e
classificar ameacas end-fo-end. Assim, a equipa
pode responder as ameacas de forma rapida e
confiavel.

* Promove a reducgio de custos: a Gartner
ressalta que a reducdo de custos nao deve ser o
principal argumento na decisdo de consolidar
provedores de ciberseguranga. Mesmo que
seja verdade, a seguranca deve ser preponde-
rante. Se a protecao estiver garantida, os custos
passam a ser um fator importante. Uma plata-
forma unificada reduz os custos, o que resulta
em menos tempo gasto a alternar entre solu-
¢oes. Além disso, isso permite uma formagao
mais rapida da equipa (por ser um interface
unico), assim como a possibilidade de receber
um desconto maior do fornecedor de ciberse-
guranca. |
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EMFOCO  PCEMPRESARIAL

PC empresarial:

potenciar a produtividade,
a flexibilidade e a colaboracao

0 mercado de PC continua a evoluir e, apesar do momento menos positivo no final de 2022
e no inicio de 2023, espera-se que 0 mercado de computadores em todo o mundo volte a
crescer, levando esse impulso para 2024

por Rui Damiao
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Ana Salvador,
Partner Development Manager de
Surface na Microsoft Portugal

Carlos Serna,
SMB & Channel Director para
Portugal e Espanha da Lenovo

/

inegavel que, nos ultimos anos, o mercado de PC passou
por uma transformacdo. Antes da pandemia, apontava-se
o mercado de computadores como perto do seu fim, mas a
verdade ¢ que a pandemia trouxe uma nova vida para um
mercado que — tudo indicava — estava estagnado.
As vendas cresceram em 2020 e 2021, anos em que os sucessivos confina-
mentos e a necessidade de colocar os colaboradores a trabalhar a partir
de casa levou a que fossem feitos grandes investimentos nestes produtos
— ainda que muitos desses investimentos possam nao ter sido refletidos
nos melhores dispositivos para os seus colaboradores devido a escassez.
Por outro lado, 2022 viu o mercado mundial de PC a cair 16%, de
acordo com a Canalys, que analisa as vendas feitas através do Canal.
O ntmero nao deixa de ser preocupante, ¢ certo, mas, como referiu,
em comunicado, Ishan Dutt, analista sénior da Canalys, este declinio é
especialmente acentuado uma vez que o periodo correspondente em 2021
“trouxe vendas recordes de portateis e desktops”.
2023 prepara-se a dois momentos. A curto prazo, a perspetiva é que
continuem a existir dificuldades, com a Canalys a esperar uma nova
contracdo no inicio do ano, ainda que os volumes totais de vendas devam
permanecer superiores a 2019 e a pré-pandemia.
No entanto, a mesma empresa prevé que havera um impulso no mercado
no final de 2023, continuando em 2024. Este impulso “sera refor¢ado por
um aumento na procura por educacao nos principais mercados, a medida
que os dispositivos implementados durante o pico da pandemia atingem
o fim do seu ciclo de vida”, explica Dutt.

ALTERACGOES NO MERCADO

Em linha com o que aponta a Canalys, Pedro Coelho, Area Category
Manager da HP, refere que “o mercado mundial de PC empresariais
decresceu 28% no ultimo trimestre de 2022, face ao periodo homologo
do ano anterior, em virtude da incerteza e complexidade do atual cenario
econdmico o que leva as empresas a assumir uma postura mais conserva-
dora nalguns investimentos”. Por outro lado, diz, “caso comecem a surgir
indicadores positivos na gestao da inflacao, hé fatores como a execugao
do PRR ¢ a necessidade da migracdo para Windows 11 que podem
acelerar o aumento da procura’.

Carlos Serna, SMB & Channel Director para Portugal e Espanha da
Lenovo, afirma que, nos altimos trés anos, foram “varias e significativas”

“>

Nélson Martins,
Channel Manager da Asus

Pedro Coelho,
Area Category Manager da HP

as alteragdes no mercado, que inclui ndo s6 a necessidade de novas
solucdes e produtos, mas também a alteragdo dos habitos de consumo.
“Num momento em que a dimensao do mercado para PC e tablets
diminuiu a curto prazo, espera-se que se mantenha estavel a longo prazo
e a niveis superiores aos pré-pandémicos. Os principais catalisadores que
sustentam a industria de PC, olhando para o futuro, sio o modelo de
trabalho hibrido e a procura de equipamentos premium para audio/video/
conetividade. Tal significa uma mudanca do mercado de PC ¢ aumento
do ASP devido a uma maior procura de caracteristicas premium”, refere
Serna.

<

Ja Nélson Martins, Channel Manager da Asus, acredita que “vamos
continuar a assistir a modernizagao ¢ alteracao dos postos de trabalho
nas organizacoes com o objetivo de afirmagdao do modelo de trabalho
hibrido iniciado nos anos anteriores e que faz ja parte do novo futuro e
da estrutura das organizac¢oes”. Ao mesmo tempo, explica, “ira existir
também uma preocupagao cada vez maior com o ambiente e a sua
sustentabilidade, fazendo com que as empresas procurem solugoes nao
s6 a nivel do produto e servico, mas também a pensar num futuro mais
sustentavel”.

Ana Salvador, Partner Development Manager de Surface na Microsoft
Portugal, lembra que o mercado tem passado por mudangas significa-
tivas nos ultimos anos, principalmente com a evolu¢ao da tecnologia e
as alteragdes das necessidades de negocio. A seguranca, por exemplo,
tem-se tornado numa preocupagao crescente; por outro lado, o “aumento
do uso de dispositivos conectados e IoT tem criado necessidades para as
empresas, como a gestdo de dispositivos e analise de dados — o que tem
levado a um aumento na necessidade de PC. Igualmente, a transi¢do
para modelos de trabalho hibrido veio reforgar a necessidade de PC mais
flexiveis e faceis de utilizar para garantir a mobilidade e produtividade
a partir de qualquer lugar”

MAIS FLEXIBILIDADE, MAIOR LIBERDADE

“As empresas tém sempre em vista potenciar a produtividade”, relembra
Carlos Serna. Para isso, é necessario “contar com material, equipa-
mentos, softwares e solu¢oes confiaveis. Se a tecnologia tem um papel
primordial para a produtividade, ¢ fulcral que a mesma possibilite segu-
ranga, principalmente numa altura em que o teletrabalho ou registos de
trabalho hibridos ainda sao tao frequentes”.
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Ao mesmo tempo, diz o representante da Lenovo, também sao impor-

tantes as “ferramentas que permitem uma colaboragdo cada vez mais
imersiva e imediata entre equipas”, empresas e Parceiros.

Nélson Martins refere que, no mercado profissional, existe uma “procura
por varios tipos de solucoes consoante as necessidades das diferentes
organizagdes”. Neste mercado, ha varios pedidos de produtos, nomeada-
mente para notebooks, desktops, monitores, All-in-One ou acessorios e bundles
formados por PC, monitor e acessérios, “onde os componentes de tltima
geragao e maior performance sao os mais valorizados”. Simultaneamente,
ja existe uma preocupagao com a sustentabilidade e “sao pedidas solucoes
com certificagdo EPEAT, Energy Start e RoHS”.

“No espago empresarial, essencialmente, tenta-se, em primeiro lugar, que
as caracteristicas se adaptem as necessidades do trabalho desempenhado
pelo utilizador final, sendo que comecam a ganhar destaque os form
Jactors mais leves e facilmente transportaveis”, indica Ana Salvador, da
Microsoft. Com as preocupacOes em torno da seguranca a aumentar,
as empresas olham para o investimento como um posto de trabalho
completo — ou seja, o hardware e a gestao de cloud — e ndo apenas para
as caracteristicas fisicas e prego.

Pedro Coelho, da HP, menciona que, “com a consolidacao do trabalho
hibrido, os colaboradores ambicionam maior flexibilidade e liberdade
e isso reflete-se em maior exigéncia sobre o seu PCG”. Atualmente, os
colaboradores querem “um PC que lhes permita estar conectados e
produtivos ao longo do dia, seja no escritério, em casa, ou em movimento.
Exige-se melhor qualidade de dudio com tecnologias que permitem
eliminar o ruido ambiente” ou “que lhes permita trabalhar em pé, ao
redor do portatil, sem que isso afete a captacao de som”.

SEGURANCA DO DISPOSITIVO

Com a ciberseguranca, de um modo geral, cada vez mais na ordem do
dia, a seguranca do PC ou do dispositivo ¢, naturalmente, cada vez mais
importante para as organizagoes e os fabricantes tém feito um esforco
para colocar mais solugoes de raiz nos seus dispositivos.

Pedro Coclho indica que “o trabalho hibrido aumentou a superficie
de ataque aos equipamentos pessoais” onde “os utilizadores estao mais
vulneraveis por deixarem a protecao das redes corporativas”. Para isso,
“torna-se fundamental optar por sistemas de seguranca hardware-based,
integrados nos equipamentos pessoais, que operem ao nivel da BIOS e
firmware dos equipamentos e que tenham capacidade de detegao e autor-
recuperacao em caso de ataque. Apesar da maior consciencializagdo para
a necessidade de reforcar a seguranga do PC, regista-se ainda a auséncia
de requisitos de seguranca em procedimentos de aquisi¢do, ou a opgao
por requisitos minimos que nao sao proporcionais ao grau de ameaca a
que estes dispositivos estdo expostos. O investimento em equipamentos
mais robustos ao nivel da seguranca nao é proibitivo e facilmente se
justifica em qualquer andlise de retorno, quando tido em conta o elevado
risco de perda de dados ou credenciais”.

Carlos Serna, da Lenovo, concorda que “a seguranca ¢ uma parte
fundamental nos negocios, e reconhecemos a importancia dos gestores
e responsaveis das empresas em poderem contar com solugdes abran-
gentes de seguranca. Opgoes de plataformas de seguranca cibernética
personalizaveis que fornecem confianca completa de sistemas, incluindo
equipamento, identidade, dados, além de cobrir 4reas essenciais de
forma a evitar quebras de privacidade e ataques sdo fundamentais para
empresas que adquirem equipamentos”, até porque, “num momento
em que o teletrabalho continua em tendéncia, acabaram também por
aparecer novas técnicas criminosas que se aproveitam até da tecnologia
mais sofisticada”.

Ana Salvador defende que “a seguranca ¢ um fator crucial na aquisi¢ao
de novos equipamentos pelas empresas. O mercado empresarial esta cada
vez mais consciente dos riscos cibernéticos e da necessidade de proteger
os dados e dispositivos. Estes fatores podem incluir a escolha de PC com
hardware de seguranga incorporado — como leitores de impressao digital
ou reconhecimento facial —, bem como a implementagao de software de
seguranca e ferramentas de gestdo de dispositivos. A compatibilidade
com as politicas de seguranca da empresa e a capacidade de atender aos
requisitos regulatorios podem também ser considera¢des importantes na
escolha de novos equipamentos”.

Nélson Martins, da Asus, concorda que a seguranca “¢ cada vez mais
importante e valorizada”, até porque “mais de metade das PME sofreram
um ataque informatico nos ultimos dois anos e isto provocou enormes
desafios as equipas de I'T, principalmente na forma de gerir equipa-
mentos a distancia, fruto da alteragdo a que estamos a assistir”.

ENDERECAR 0 MERCADO

Sabendo que o mercado nacional ndo ¢ assim tao grande, continuam
a existir “inimeras oportunidades nas organizac¢oes” para o Canal de
Parceiros enderecar, diz Nélson Martins. “Os Parceiros de Canal devem
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ser rapidos e assertivos, trabalhar em proximidade e propor solucées que
se enquadrem nas necessidades do cliente final”.

Ana Salvador aponta que os Parceiros de Ganal “podem abordar o
mercado nacional de PG empresarial através de solugoes personalizadas,
ao compreenderem as necessidades especificas das empresas e dispo-
nibilizando solu¢oes que correspondam a esses requisitos; de suporte e
formagao que ajude as empresas a implementar e a gerir as solugdes; da
disponibilizagdo de servigos de consultoria que orientem as empresas
na identificagao dos riscos e implementagao das medidas de seguranca
necessarias; no estabelecimento de Parcerias estratégicas com outras
empresas que permitam a oferta de solu¢des completas e integradas e,
ainda, mantendo-se a par das novidades e tendéncias de mercado, de
forma a oferecer as melhores solugbes e apoio aos seus clientes”.

Para Pedro Coelho, os Parceiros podem “assumir-se como consultores de
elevado valor com a capacidade de apoiar os clientes na migracao para
as diferentes modalidades de trabalho hibrido”.

“Os Parceiros podem atuar na selegao de PC otimizados para colabo-
ragdo, mobilidade e seguranga, na implementagao de novas tecnologias
colaborativas, para uso individual ou redesenhando o escritério com
mais espacos de interagao entre equipas, ou na defini¢do e execugdo de
servicos que permitem aos clientes externalizar competéncias nas areas
de gestdo do parque informatico, helpdesk, suporte reparacao, seguranca
ou mesmo reciclagem, entre outras que acompanham o ciclo de vida dos
equipamentos”, indica o Area Category Manager da HP.

Carlos Serna relembra que ¢ importante que os Parceiros estejam perto
dos clientes e fabricantes, assim como colaborarem com outros Parceiros
de negécio. E também importante o investimento em quatro areas,
nomeadamente a consultoria, aconselhamento tecnolégico e verticali-
zacgao para solugdes de ponta a ponta; a expansdao do portfélio; novos
modelos de negdcio, como DaaS ou pay-per-use; e o recrutamento de novas
competéncias, retencao e desenvolvimento de talentos.

PROCURA PELO DAAS

Device-as-a-Service, ou DaaS, ¢ uma evolugdo nos modelos de comercia-
lizacdo de dispositivos do qual os Parceiros podem tirar partido.

Nélson Martins acredita que as solu¢des DaaS sdo “o proximo passo”,
resultado “do passo digital que as organizacdes estdo a dar, juntamente
com a utilizagdo cada vez maior da Internet e sistemas cloud em simul-
taneo e, também, pela facilidade e flexibilidade que permite a quem faz
a gestao dos sistemas de I'T”.

A Partner Development Manager de Surface na Microsoft Portugal
refere que “o DaaS tem sido procurado cada vez mais pelas organiza-
¢des, sobretudo com a popularidade da adogdo de solucoes de cloud e
a necessidade de dispositivos moéveis e flexiveis para os trabalhadores.
A medida que as empresas procuram uma maior eficiéncia e reduzir os
custos operacionais, o DaaS surge como uma opc¢ao atrativa, pois permite
que as empresas adquiram apenas o que precisam e, assim, reduzam os
gastos com manutengao e atualizac¢do de dispositivos. Além disso, 0 DaaS
permite que as empresas adotem novas tecnologias, como dispositivos 5G,
sem precisar fazer grandes investimentos”.

Para Carlos Serna, “uma vez que as empresas sao desafiadas a equilibrar
cada vez mais as necessidades de produtividade dos colaboradores com
as restrigdes em matéria de recursos e orgamento, sobretudo quando os
projetos criticos exigem atenc¢ao imediata, programas e solugdes DaaS
acabam por ser muito procuradas, para que as empresas possam reduzir
os ciclos de atualizagdo, oferecer a tecnologia mais recente, e otimizar a
implementacdo ¢ a gestdo dos dispositivos de utilizador final”.

Pedro Coelho afirma que o modelo DaaS “continua a revelar-se um
modelo eficaz para gerir uma diversidade de equipamentos, de PG a
estagoes de trabalho e dispositivos moveis, até mesmo em ambiente com
varios sistemas operativos. Gada vez mais empresas optam por contratar
servicos de subscricdo aos seus Parceiros porque nao pretendem que os
seus recursos internos, e por vezes escassos, sejam alocados a areas menos
prioritarias para o seu negocio, e onde entidades externas tém as compe-
téncias necessarias para acompanhar os desafios complexos dessas areas”.

COMERCIALIZAR MODELOS DAAS

Assumindo que o DaaS ¢ uma tendéncia crescente junto dos Parceiros
nacionais, Ana Salvador refere que, para tirar o maximo proveito do
modelo, “os Parceiros nacionais devem ter, entre outros fatores, conhe-
cimento técnico aprofundado sobre as solucdes e como podem benefi-
ciar as empresas, incluindo a compreensao de como os dispositivos sao
geridos ou como os servigos de suporte sao fornecidos”, assim como “a
personalizacdo das solugoes para atender as necessidades especificas de
cada cliente, o que pode incluir a disponibilizacao de pacotes de servigos
diferentes e adaptacdo as necessidades de seguranga e conformidade”
e, também, “a prestacao de servigos de suporte ¢ manutencdo de quali-
dade para garantir que os dispositivos funcionem corretamente e estejam
sempre atualizados e a integracao das solu¢oes DaaS com outras, como
solugoes de gestao de dispositivos moéveis e de seguranga cibernética”.
Por seu lado, Pedro Coelho indica que a adogao dos modelos DaaS “exige
a alguns Parceiros passar de um posicionamento de fornecedor de equi-
pamentos para prestador de servicos. E um posicionamento que garante
uma presenca mais regular no cliente e com maior valor, o que depois
se traduz na capacidade de gerar mais neg6cio e alavancar a preferéncia
do cliente pelas suas solu¢oes”. No entanto, diz, “isto pode implicar uma
reorganizagao do Parceiro e a aquisi¢do de novas competéncias”.
Carlos Serna, da Lenovo, refere concordar que esta ¢ uma tendéncia
em territorio nacional que “minimiza o investimento inicial e desloca
os seus custos de IT de ficos para variaveis, proporcionando também
flexibilidade. Além disso, o Parceiro elimina o risco de nao pagamento
e efetua a cobranga em 24-48 horas. Nao sdao necessarias caracteristicas
especiais, mas ¢ necessario ter acesso ndo s6 ao departamento de TT ou
de compras, assim como a gestao financeira, gestao geral, uma vez que ¢
necessario agir com estes interlocutores”. W

e O mercado de PC empresarial tem passado por mudangas significativas nos @iltimos anos;
o Apesar de as vendas de 2022 terem ficado abaixo das de 2021, continuam acima dos niveis pré-pandémicos;

e A adogdo de Daas exige que os Parceiros passem a ser prestadores de servigos.
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Building the Future 2023:
consiruir o futuro com base no presente

Nos dias 25 e 26 de janeiro, no Pavilhdo Carlos Lopes, em Lisboa, a Microsoft Portugal promoveu pelo quinto ano
consecutivo um dos maiores eventos de transformacao digital em Portugal

elo quinto ano consecutivo, a
Microsoft Portugal promoveu
o Building the Future, um dos
maiores eventos portugueses de
transformacao digital, organizado
pela imatch. Nos dias 25 e 26 de janeiro, no
Pavilhao Carlos Lopes, no coragao de Lisboa,
a Microsoft desafiou a reflexao sobre o impacto
da atualidade na construgao do futuro, através
da tecnologia e transformacao digital.
O Diretor Executivo para Canal e Parceiros
da Microsoft Portugal, Abel Aguiar, disse
ao IT Channel que “a principal inovagdo ¢
o evento se ter vindo a ajustar as condigdes
vividas e voltar com uma edigdo presencial”.
Numa mensagem para os Parceiros, afirma que
“o futuro tem de ser positivo, de investimento.
Obviamente hd incerteza, mas é nessas alturas
que o investimento faz a diferenca. Temos de ir
buscar aquilo que nos permite atualmente ter
o retorno mais positivo para nés. Falamos de
saude, retalho, banca, energia, mas também
de diferentes vertentes tecnologicas que nos
podem ajudar a construir este futuro melhor
para todos nés em Portugal”.

BUILDING THE FUTURE DA SAUDE

O IT Channel esteve presente no evento e, a
comecar as sessoes da tarde do primeiro dia,

assistiu ao painel dedicado ao tema “how Al
is accelerating healthcare”, que juntou Miguel
Anténio Dias Neves, Investigador Assistente
no Laboratério Molecular e Analitico
da Faculdade de Medicina e Instituto de
Investigacdo e Inovagdo em Saude da
Universidade do Porto, e Sofia Couto da
Rocha, lider de inovacao e transformacao
digital como Chief Transformation Officer
& Head of the Virtual Client da Lusiadas
Saude.

De acordo com Miguel Neves, a investigacao,
neste momento, foca-se em tecnologias de
biossensorizagdo, tendo em vista prever o
estado de satde do paciente. “Este trabalho
s6 ¢ possivel com Inteligéncia Artificial” (IA)
“devido a grande quantidade de dados que
temos”. A responsavel da Lusiadas Satde
concorda, referindo que a IA criou um
“momento de rutura”. “Ha muitos parame-
tros a serem avaliados” e “essa capacidade
s6 é possivel através da IA, nos teriamos
de ser superhumanos”. Contudo, acredita
que ¢é preciso perceber como os algoritmos
funcionam numa “perspetiva do utilizador”,
o que “vai permitir expandir a capacidade da
tecnologia”, que apoia a decisao, consoante as
necessidades, explica Sofia Couto da Rocha.
Ambos os conferencistas concordam que

apesar de haver a vontade de trazer a tecno-
logia para a satde, ha uma simultanea resis-
téncia. “Enquanto as pessoas que trabalham
em saude sdao avidas por solu¢oes novas para
problemas antigos, em satde nao podemos
testar as tecnologias no acompanhamento do
paciente”, reflete a representante da Lusiadas
Saude. O investigador confirma a resisténcia,
formada devido a necessidade de provar que
a tecnologia funciona e de “tirar as davidas de
pessoas que ja trabalham nisto ha muitos anos”.
Numa mensagem de esperanga final, o inves-
tigador diz que “fomos tendo estas tecnologias
disponiveis para prolongar as vidas e facilitar
o trabalho do profissional. Acho que nos
proximos dez anos ja vamos ter ultrapassado
estas barreiras, com os custos de saude a dimi-
nuirem também”.

BUILDING THE FUTURE DA INTERNET

Sob o mote “Future of the Internet”, Diogo
Mbnica,
Anchorage Digital, subiu a palco. Segundo

o responsavel, este futuro divide-se em trés

Co-fundador e presidente da

categorias: a balcanizacdo da internet, termo
denominado “splinternet”, brincando com
a possibilidade de uma futura “TugaNet”; o
controlo governamental da verdade, em parte
aliado ao combate a desinformagao online; e
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um sistema de crédito social centralizado, que
pretende melhorar a eficiéncia e justica dos
servigos sociais. De acordo com Diogo Ménica,
o cenario podera nao ser muito positivo.

O orador afirma que as trés tendéncias ja estao
a acontecer em varias economias mundiais e
acredita que se vao expandir, com o futuro
marcado por um ambiente mais “seguro e
controlado” para os cidadaos acederem a
Internet.

BUILDING THE FUTURE DOS GOVERNOS

Em direto da Estonia, Siim Sikkut, Managing
Partner da Digital Nation, langou o tema
“Digital Future of Governments”. Em tempos
turbulentos, o responsavel procurou refletir
sobre como a administracdo publica pode
fazer muito com poucos recursos. “O digital
¢ crucial para os governos, ndo apenas para
a burocracia, mas para fornecer servigos aos
cidadados de forma eficaz e generalizada”.
Todavia, tem de estar disponivel “nao apenas
para o que as pessoas tém de fazer, mas para
o que querem fazer”, seja viajar ou até mesmo
votar, por exemplo. Assim, a utilizacdo da
tecnologia tem o poder de potencializar o
governo, especialmente através da IA. O
responsavel acredita que os servicos deverao ser
construidos com resiliéncia, com gestao de risco
mais transparente, e com novas formas de gerar
valor. Reflete, ainda, sobre a importancia de
manter uma mentalidade de experimentacao,
porque o futuro dos governos “nao ¢ acerca de
tecnologia, ¢ acerca de mudanca”.

BUILDING THE FUTURE DO LOW-CODE

No segundo dia do evento, o painel com o tema
“unleashing the power of low-code: balancing
governance, security, privacy and agility in
the citizens developers era” juntou Claudio
Pimentel, CIO da Cofidis Portugal, e David
da Silva Rosa, Senior Manager na Timestamp,
sob a batuta de Henrique Carreiro, Diretor da
IT Insight, publicacao do mesmo grupo que o
I'T Channel.

De acordo com o CIO da Cofidis, ha ja varios
anos que se ouve falar de low-code e, na Cofidis,
essa experiéncia comegou em 2004. “Na altura,
a Nossa preocupacdo era como conseguiamos
dotar o IT com mais uma ferramenta para
poder produzir e resolver os desafios que o

BUILDING

Henrique Carreiro (a esquerda), Diretor da IT Insight, do grupo do IT Channel, moderou um debate sobre low-code

negocio trazia, de forma mais célere”, explica.
Atualmente, tanto a tecnologia como a sua
usabilidade evoluiram, conta o responsavel,
e 0 espago que ocupam ¢ de democratiza¢do
do acesso a tecnologia. Na visao de David da
Silva Rosa, o low-code permite responder com
agilidade. “Para satisfazer os requisitos do
negoécio de forma mais expedita, o low-code
¢ uma solucao mais viavel”, afirma. Aqui, nao
s6 a agilidade ¢ fundamental, mas também
a “questdo de potenciar a produtividade das
pessoas, de pegar nos skills que tém in-house ¢
trazer esse negdcio rapidamente para a imple-
mentacao de solucoes. Depois, acho que tem
tudo a ver com retorno de investimento”, que,
por norma, numa aplicagdo low-code se da
rapidamente.

“Vejo potencial em qualquer area da organi-
zagao”, reflete Claudio Pimentel, que consi-
dera que “ndo existe uma area em concreto
que beneficie mais das plataformas low-code”.
David da Silva Rosa discorda e considera que
“as areas mais propensas sao as operacionais,
em que existem problemas para resolver para
amanha”. Contudo, o Senior Manager da
Timestamp ressalva que, “muitas das customi-
zacoes desenvolvidas em low-code necessitam
dos developers tradicionais”, resultando nas
“ fusion teams, o conjunto das duas mais-valias”.
“O grande desafio para o IT ¢ a defini¢dao de

guidelines e governance e partilhar isso com todas
as equipas de maneira que as melhores praticas
sejam seguidas”, afirma Claudio Pimentel, uma
vez que as equipas tém os seus proprios “obje-
tivos de ambicao de evolucao dos produtos”.
O responsavel da Timestamp concorda com o
CIO da Cofidis e acrescenta: “temos de ter uma
estratégia e acabar, no final do processo, na
educagao dos citizen developers, para estarem
alinhados com a estratégia da organizagao”.
15 mil participantes, 20 mil visualizagoes de
sessoes online, mais de 130 oradores em mais
de 75 sessdes, com 38 patrocinadores, 32
Parceiros, 20 startups e duas mil conexdes na
app, que geraram mais de 800 reunioes — foram
estes os numeros do Building the Future 2023,
que apods duas edigdes em transmissao lives-
tream, voltou as suas origens. W

por Maria Beatriz Fernandes

RESUMO

* O Building the Future 2023 realizou-se nos dias 25 e 26 de janeiro;
* Depois de duas ediges exclustamente online, o evento de transfor-
magdo digital decorreu no Pavilhdo Carlos Lopes, em Lisboa;

* Contou com 15 mil participantes e mais de 130 oradores de vérios
setores;

* Segundo o Diretor Executivo para Canal ¢ Parceros da Microsoft

Portugal, Abel Aguiar, “o futuro tem de ser de investimento™.
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WHAT'S NEW

Samsung lanca nova
linha Galaxy S23

Samsung Electronics revelou os seus Galaxy S23 Ultra, Galaxy
S23+ e Galaxy S23, que, segundo a prépria empresa, “definem
uma nova era na experiéncia de utilizacao daquela que ¢é a série

premium dos equipamentos Samsung Galaxy”.

A camara dos novos Samsung Galaxy oferece aos utilizadores
uma maior liberdade para explorarem a sua criatividade, como a
gravagao de videos Nightography verdadeiramente cinematograficos
com recurso a uma IA verdadeiramente transformadora.

O exclusivo Snapdragon 8 Gen 2 Mobile Platform for Galaxy vem desen-
cadear uma nova experiéncia de exceléncia incluindo a mais avancada
IA, e um desempenho em gaming a pensar num futuro em que os jogos sao
ainda mais exigentes e a série Galaxy 523 assegura o melhor desempenho
grafico. No Galaxy S23 Ultra, a S Pen integrada, que muitos utilizadores
de longa data dos Samsung Galaxy conhecem e adoram, oferece novas
possibilidades de produtividade, tirar notas, desenhar e muito mais.

O processador permite um desempenho superior apoiado pela bateria de
5.000mAh do Galaxy S23 Ultra que garante mais 20% de duragdo. O
desempenho grafico do Galaxy S23 Ultra é mais rapido em cerca de 40%
e o seu desempenho em IA também foi otimizado em mais de 40% para
conseguir equilibrar desempenho e poténcia para fotografia, video, jogos
de baixa laténcia e outras aplicacGes. Para antecipar o futuro do realismo

digital, o Galaxy S23 Ultra vem preparado para suportar a tecnologia
Ray Tracing em tempo real, presente ja nos mais exigentes jogos moveis.
O Galaxy S23 Ultra ostenta um sensor de pixel Adaptativo com 200MP
apto a captar momentos com uma incrivel precisdo. Tirando partido do
agrupamento de pixéis (pixel binning) para assegurar multiplos niveis
de processamento em alta resolugdo de uma s6 vez. A série Galaxy S23
introduz um novo autofoco ainda mais rapido e a primeira camara de
selfie Super HDR da Samsung, que passa dos 30fps para os 60fps, que
permite registar imagens ¢ videos visivelmente melhores a partir da
camara frontal.

ACER APRESENTA MINI-PC COM CHROMEQS

ambientes com limitagoes de espago como call
centers e espacos de coworking e pode ser colo-

Acer expandiu a sua linha de produtos
ChromeOS com os novos mini-PC
Chromebox CXI5 e Chromebox
Enterprise CXI5. Também anunciou o
Add-In-One 24, uma solugao modular
tudo-em-um que consiste ou no Chromebox
CXI5 ouno Chromebox Enterprise CXI15 com
um monitor independente de 24 polegadas.
Todas estas solu¢oes ajudam as empresas e as
organizagdes a otimizar o uso do espago, bem
como a simplificar o processo de manutengao,
atualizacdo e reparacao de dispositivos, resul-
tando em menos paragens e maior poupanga de
custos a longo prazo.
Com o sistema operativo ChromeOS, o novo
Chromebox CXI5 proporciona tempos de
arranque rapidos, facilidade de utilizagdo e
caracteristicas de seguranca robustas. Este
mini-PC oferece a maxima flexibilidade
nas opgoes de posicionamento e arrumagao
devido ao seu design compacto. Pode caber em

cado em praticamente qualquer lugar, nomea-
damente atras de um monitor, com um kit de
montagem VESA. Equipado com processa-
dores até Intel Core 17 de 12.* geragao, propor-
ciona um desempenho ripido para as tarefas
diarias e integra a plataforma Intel vPro para
seguranca adicional baseada em hardware.
Fisicamente idéntico ao CXI5, o Chromebox
Enterprise CXI5 vem equipado com o
Chrome Enterprise Upgrade e foi concebido
para responder as exigéncias das empresas de
TT para suporte das necessidades da forca de
trabalho moderna. Este mini-PC inclui apoio
técnico administrativo 24/7, permite aplicar
centenas de politicas através da consola de
administracdo da Google e realiza atualiza-
¢oes de seguranga automaticas regulares em
segundo plano para minimizar as interrup¢oes
e o tempo de inatividade dos funcionarios.
Como um investimento amigo do ambiente, o
Chromebox Enterprise CXI5 oferece diversos
modos de funcionamento com baixo consumo
de energia. B
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PHILIPS LANGA NOVOS MONITORES
PROFISSIONAIS

om a chegada do novo ano, os profissionais em todo o mundo
planeiam ambiciosamente os objetivos para os proximos 12 meses.
Procurando fornecer aos utilizadores solu¢oes concebidas para
satisfazer as suas necessidades atuais e em ascensao, o portfolio
da Philips Monitors expande-se com dois modelos totalmente
novos, equipados com uma imensa variedade de caracteristicas: o Philips
40B1U5600 e o Philips 40B1U5601H.
Em comunicado, a Philips afirma que os novos modelos oferecem a
simplicidade de conexdo da tecnologia USB-C, a qualidade de imagem
da resolugao UltraWide QHD com DisplayHDR, a conveniéncia da
KVM integrada MultiClient, e até um fook para auscultadores.
Os Philips 40B1U5600 e 40B1U5601H oferecem um formato de 40 pole-
gadas e uma resolucao UltraWide Crystal Clear 3440 x 1440. A tecno-
logia IPS LED e DisplayHDR 400 melhoram ainda mais os graficos
destes monitores, proporcionando angulos de visao amplos de 178/178°,
bem como cores e contraste superiores. Com este tipo de poder visual,
fotografos, designers graficos e arquitetos podem contar com brilho
e precisdo, enquanto os peritos financeiros e utilizadores de folhas de
calculo de todos os formatos podem desfrutar do espaco que lhes permite
comparar documentos lado a lado com facilidade.

Estes monitores também incluem uma variedade de caracteristicas
sustentaveis, tais como o economizador de energia PowerSensor, que
ajusta automaticamente o brilho do monitor em fun¢ao da presenga ou da
auséncia do utilizador, resultando em até 75% de poupanca de energia,
mas fornecendo sempre o brilho indicado com o minimo de energia
gracas ao LightSensor.

Nos atuais escritérios hibridos, de ritmo acelerado, a conectividade
versatil e completa é uma necessidade absoluta. Tanto o 40B1U5600
como o 40BIUS601H estao equipados com conectores USB-C com
fornecimento de energia - ideal para multitasking. m

Onap introduz switches para
infraestrutura de rede das PME

suportar cinco velocidades de rede (10Gbps,
5Gbps, 2,5Gbps, 1Gbps e 100Mbps), permi-
tindo aos administradores implementar
maiores velocidades de rede com cabos Cat 5e
ja existentes para portas RJ45 2.5GbE e cabos

Qnap Systems langou os switches L2
geridos pela web de dez portas da série
QSW-M2106, o QSW-M2106-4C
e o QSW-M2106-4S. Suportando
2.5GbE, 10GbE e fungodes praticas
de gestdo L2, a série QSW-M2106 “vai ao
encontro dos requisitos de alta largura de
banda de servidores e infraestrutura LAN para

PME”, afirmou a marca em comunicado.

“Comparada com a sériec QSW-M2108 ante-
rior, a nova série de switches QSW-M2106 da
Qnap inclui até quatro portas 10GbE SFP+
ou portas combinadas SFP+/RJ45”, afirma

Ricky Ho, Gestor de Produto da Qnap, acres-
centando “a série QSW-M2106 pode ser ligada
nao s6 a rede-base de 10GbE, mas também a
mais dispositivos de rede e estagdes de trabalho
10GbE para utilizacdo de largura de banda e
qualidade de ligacao otimizadas”.

O QSW-M2106-4C integra quatro portas
combinadas SFP+/RJ45 10GbE e seis
portas RJ45 2.5GbE (dez portas no total). O
QSW-M2106-4S vem com quatro portas SFP+
10GDbE e seis portas RJ45 2.5GbE (dez portas
no total). O QSW-M2106-4C ¢ compativel
com as tecnologias 10GbE ¢ NBASE-T para

6a (ou melhor) para portas RJ45 10GbE.

A série de switches QSW-M2106 oferece,
também, funcoes de gestdo L2 (como LACP,
VLAN, ACL e LLDP) através de uma aces-
sivel interface web para controlos de largura
de banda de rede eficientes e seguranca de rede
melhorada.

A série QSW-M2106 é uma série de swit-
ches geridos pela web que suporta o Rapid
Spanning Tree Protocol (RSTP) e é compa-
tivel com IEEE 802.3az Energy Efficient
Ethernet e IEEE802.3x Flow Control em modo
full-duplex. m
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MBIT Group da “passo em
frente” e € agora 1SA Group

Com o mote “Um Passo em Frente”, o 1SA Group procura reforgar o
posicionamento do grupo, quer a nivel nacional, quer a nivel internacional, com
foco nas necessidades do cliente. O grupo tecnoldgico e de retalho, detentor

de mais de uma dezena de empresas, apresenta uma oferta que vai desde a
distribuicdo de produtos tecnoldgicos — pela Suprides — até solugdes tecnolégicas

e empresariais, com a Mbit
por Marta Quaresma Ferreira
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Maério Machado (a esquerda) e Jodo Lemos (a direita) do 1SA Group

ORIGEM E POSICIONAMENTO

Estavamos em 2007 quando surgiu a Suprides
XXI, uma organizacao totalmente dedicada a
venda de material informatico, fundada pelo
engenheiro Mério Machado.

Um ano depois, a empresa adquiriu a Mbit,
fundada em 1992 no Porto.

Em 2009, e depois de Jodo Lemos se juntar a
administracao, teve inicio a formacgdo do grupo
tecnologico e de retalho atualmente existente
e que tem sob sua alcada 12 empresas espe-
cializadas nesta area onde se inclui a Suprides
(distribuigao de produtos tecnologicos) e a Mbit
(lojas de tecnologia e solu¢oes empresariais).
Atualmente, o Grupo estd a passar por uma
reestruturacao que inclui um rebranding. Com
os olhos postos no futuro, o grupo passa a
designar-se a partir deste més 1SA Group
(“One Step Ahead” —
em portugués). Mario Machado, Chairman do
ISA Group, revela que “este rebranding surgiu,

“Um Passo em Frente”

nao s6 da necessidade de existir uma identi-
dade propria e distinta das varias empresas que
compoe o Grupo - como também em espa-
lhar o posicionamento que o Grupo pretende
reforcar, a nivel nacional e internacional. O
compromisso do 1SA Group ¢é estar sempre
um passo a frente. E estar um passo a frente
na evolugao, na organizagdo e na sua propria
visao de futuro”.

Presente em todo o territério portugués, o
grupo conta com mais de 450 colaboradores
formados, certificados e com experiéncia nos
servicos e areas que oferece.

0 NEGOCIO

O trabalho do 1SA Group tem como linhas
orientadoras a apresentacao de solugoes de
valor ao mercado, complementando o hard-
ware com servicos que, considera o grupo,
permitem-lhe diferenciar da concorréncia; e as
empresas de servicos na era digital que apre-

sentam aos seus clientes solucoes a medida que
vao ao encontro das necessidades apresentadas
pelos seus clientes.

Em 2022, o volume de negoécios do grupo
ascendeu aos 160 milhGes de euros. “Encaramos
o presente como um desafio acrescido. Temos
flexibilidade para ir ao encontro do que sdo as
necessidades do mercado e, neste seguimento,
temos conseguido crescer todos os anos”,
explica o CEO que prefere trabalhar em prol
de uma aposta na confianca do consumidor e
do investidor, apesar dos tempos incertos em
que vivemos.

ESTRATEGIA E RELACAO COM 0
CLIENTE

Ao nivel do retalho, o Grupo tem vindo a
aumentar todos os anos o numero de lojas em
Portugal, com previsao para a abertura de lojas
em Espanha ja este ano.

“As empresas relacionadas com servigos de
tecnologia tém vindo a aumentar o seu portfélio
e alcance com clientes cada vez mais exigentes”,
afirma Mario Machado.

Dedicada a distribuicao de material informa-
tico, a Suprides enfrenta este ano novos desa-
fios, com nova equipa, novas instalacoes, que
pretendem tornar a marca numa referéncia em
produto e servico a nivel nacional.

Entre os servicos mais procurados, ha carac-
teristicas em comum entre os clientes: todos
procuram uma solugdo pratica e duradoura,
garantida através das marcas do Grupo e com
o mesmo intuito — “prever necessidades futuras
dos clientes”.

Na lista de empresas/fabricantes do 1SA
Group destaque para a Apple, Xiaomi, Adobe,
Lenovo, Kingston, Seagate, entre outras.

“O Grupo esta sempre atento a novas opor-
tunidades. Somos muito ambiciosos e temos
uma equipa muito focada em objetivos de cres-
cimento. Dentro das areas onde nos sentimos
confortaveis, como o Retalho e a Tecnologia,
estamos sempre disponiveis para novos desa-
fios”, garante Mario Machado. m

RESUMO

* O Grupo estd a passar por uma reestruturagdo que inclur um
rebranding. O Grupo MBI'T passa agora a designar-se 1SAGroup;
* O grupo tecnoldgico e de retalho tem atualmente sob sua algada 12
empresas especializadas;

o A Apple, a Xiaomi, a Adobe, a Lenovo e a Kingston constam da

lista de fabricantes do Grupo.
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STUDY

CASE

Inetum ajuda Real Hotels Group a agilizar
processos com implementacao de SAP
SuccessFactors Work Zone

"Y‘
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0 objetivo deste projeto passa por criar um maior envolvimento entre os
colaboradores através de uma comunicagdo mais eficaz de equipas e

departamentos

por Marta Quaresma Ferreira

Real Hotels Group pretendia

proporcionar uma melhor

experiéncia aos colaboradores

no seu local de trabalho. Com

o objetivo de promover uma
comunicagao interna suficientemente capaz de
transmitir o verdadeiro core da empresa no dia
a dia e garantir o alinhamento da cultura de
trabalho, a organizacao procurava melhorar
e agilizar os processos de gestdo de recursos
humanos de forma a simplificar ¢ flexibi-
lizar processos de trabalho, com experiéncias
personalizavels e mais intuitivas para os seus
trabalhadores.

A SOLUCAO

A implementagdo por parte da Inetum da
solucao SAP SuccessFactors Work Zone foi uma
aposta para ajudar o grupo hoteleiro nacional,
composto por 16 hotéis com 850 colabora-
dores, a alcangar os resultados que pretendia.
Em declaragoes ao I'T Channel, a Inetum, que
como Parceiro acompanhou também de perto
as preocupacdes da organizacao sobre a neces-
sidade de agilizacdo destes processos, encon-
trou nesta solucao da SAP “a possibilidade de

unificar todos estes processos na organizacao”.
“O Real Hotels Group identificou grande
potencial nesta solu¢cao como forma de apoiar
os seus colaboradores a ter acesso a informacado
certa e em criar uma comunicac¢ao facil e clara
para todos”, afirma Ana Gil, Senior Consultant
SAP HCM/Project Manager.

Esta solucdo pretende oferecer uma experiéncia
digital intuitiva no local de trabalho, com
acesso facilitado a aplicagoes, processos, infor-
magao e comunicagao, tudo num Gnico espaco.

0S RESULTADOS

Com uma duragdo de implementacao de
aproximadamente trés meses, 0 projeto, que
arrancou em janeiro, envolve cinco consultores
de SAP SuccessFactors, com o apoio de uma
equipa interna do Real Hotels Group.

Em comunicado, Mario Oliveira, responsavel
da SAP Global Business Line da Inetum,
explica que “este projeto permite ao Real
Hotels Group empoderar as suas equipas e
departamentos, para que comuniquem mais
eficazmente, bem como criar um maior envol-
vimento com os seus colaboradores”. Para o
responsavel, “este projeto tem todo o potencial

para se tornar uma referéncia na area de SAP
SuccessFactors em Portugal”.

Para o futuro, a ideia do grupo hoteleiro passa
por estender a SAP Successlactors Work
Zone a toda a organizagdo de forma a racio-
nalizar processos com experiéncias guiadas e
personalizaveis.

“O Real Hotels Group considerou ser estraté-
gico o investimento numa comunicacao interna
eficaz, transparente e eficiente que possa contri-
buir de forma critica para o sucesso da imple-
mentacao de praticas de recursos humanos
e a respetiva adesao e valorizacdo por parte
dos seus colaboradores”, refere Nadia Sousa,
Diretora de Recursos Humanos do grupo hote-
leiro, que justifica esta escolha: “Esta compro-
vada a relacdo direta entre uma comunicagdo
interna eficaz e a produtividade, a melhoria do
sentimento de pertenca ¢ a conexao de todos
com a organizacao, a retencao do talento e o
aumento do engagement, dai que a escolha de
uma ferramenta como o SAP SuccessFactors
Work Zone, que permite uma experiéncia de
trabalho digital intuitiva, personalizada e agre-
gadora de contetdos, processos e aplicacdes
do negdcio num ponto de entrada unificado
e centrado no colaborador, foi considerada
chave para o Real Hotels Group promover
uma comunicacdo interna capaz de transmitir
o ADN da empresa no dia a dia e garantir o
alinhamento de todos com a sua cultura”.
Sendo este o primeiro projeto de implemen-
tacdo de SAP SuccessFactors Work Zone da
Inetum, a ferramenta esta a disposi¢ao para se
adaptar a qualquer empresa que procure uma
“experiéncia unificada, interativa e integrada
com o seu sistema”, sublinha a empresa. m

RESUMO

* A Inetum anunciou a adogdo da solugdo SAP SuccessFactors Work
Lone pelo Real Hotels Group;

o Implementagao arrancou em janeiro e deverd ter a duragdo de trés
meses;

* Solugdo vai oferecer uma nova experiéneia digital intuitiva aos

colaboradores.
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Quais serao as tendéncias do mercado de IT

em 2023?

s tendéncias no
mundo de IT para
2023 apresentam
uma perspetiva

positiva para os
profissionais relacionados com
esta area. As inovacdes tecnolo-
gicas estdo a mudar completa-
mente o modo como as empresas
gerem e potenciam o seu negocio
e ¢ esperado que os profissio-
nais de I'T acompanhem essa
evolucao.

Apesar da recessao global, espe-
ra-se que o setor de I'T cresca cerca
de 5% em 2023. Este crescimento
deverd ser alimentado pela cres-
cente procura de servigos tecno-
légicos, tanto no setor privado
como no publico. Globalmente, ¢é
provavel que o mercado de recru-
tamento nesta area seja marcado
por uma maior procura por
fungbes mais ligadas a inovacao e
tecnologias emergentes.

Continuard a haver grandes
mudancas no mundo da tecno-
logia, resultantes da evolugdo
tecnologica e da criagdo de novas
plataformas. Aqui estao algumas
das maiores tendéncias de I'T que
esperamos ver durante este ano:

1. A evolugio do Wireless. Lsta
tecnologia continuard a evoluir,
com avancos ao nivel dos smar-
tphones e conexoes IoT" wireless.

2. Artificial Intelligence (Al)
e Machine Learning (ML)
serao também uma tendéncia e
serao usadas para criar processos
e experiéncias de utilizador mais
eficientes. Setores como a banca e
seguros, saude, comércio a retalho
e farmacéuticas ja tém vindo a fazer

7

uma forte aposta em AI/ML ¢ ¢
expectavel que o continuem a fazer.

3. A Realidade Aumentada
¢ a Realidade Virtual conti-
nuardo a ser populares. Uma das
principais tendéncias a observar
em 2023 é a utilizagdo crescente
da realidade virtual na educacao.
Isto deve-se ao seu potencial para
tornar a aprendizagem mais
imersiva e interativa, bem como
a sua capacidade de dar informa-
¢oes mais detalhadas do que os
formatos tradicionais. Além disso,
espera-se que a industria veja um
crescimento continuo nas aplica-
¢oes de jogos e das redes sociais.

4. Blockchain. Esta tecnologia
continuarda a ser adotada, com
aplicacdao em diferentes industrias,
incluido tecnologia, setor finan-
ceiro e saade.

5. Internet of Things (Io]). O
desenvolvimento IoT continuara
a crescer ¢ haverd um aumento
do uso de sensores e smart devices
para um melhor rastreamento
e gestao de dados por parte das
empresas. Atualmente, as tecno-
logias loT' ja fazem parte da
realidade de indutstrias como a
automovel, satide e logistica, mas
prevé-se que esta ganhe cada vez
mais adeptos noutros setores.

Como resultado, os candidatos
com experiéncia nestas tecnolo-
gias serao muito procurados.

Outro tema chave que marcara o
ano de 2023 sera o recrutamento
distribuido.
remoto cada vez mais enraizado

Com o trabalho

nas empresas, estas tendem a optar
por descentralizar as suas equipas,

numa tentativa de encontrar os
melhores talentos. De acordo com
um artigo da Forbes, até ao final
de 2023, 43% dos profissionais
de IT estardao a trabalhar num
formato de equipa distribuida.

Porque é que as equipas distri-
buidas estdo a ganhar popula-
ridade no mercado de IT? Sao
varias as razoes.

Em primeiro lugar, as equipas
distribuidas
mais eficientes e eficazes do que as

tém-se mostrado

equipas tradicionais. Em segundo
lugar, este tipo de equipas permite
aos empregadores expandir
geograficamente a sua forgca de
trabalho, encontrar novos talentos
e profissionais mais especializados.
Finalmente, acredita-se que estas
equipas sejam mais capazes de

sobreviver no caso de uma crise.

das das
equipas distribuidas, elas conti-

Apesar vantagens
nuam a apresentar alguns desa-
fios. Primeiro, sao equipas que
requerem um elevado nivel de
comunicagao e coordenagdo entre
os seus membros. Para além disso,
também se tornam mais dificeis

de gerir, criar relagdes e engage-
ment. Por Gltimo, estas requerem
frequentemente praticas de

trabalho mais flexiveis e ageis.

Apesar dos desafios, ¢ provavel
que a tendéncia das equipas
distribuidas continue a crescer
no campo do IT. Isto deve-se as
vantagens que estas oferecem, tais
como eficiéncia, flexibilidade e
eficacia.

Continuara a existir uma forte
procura de profissionais de IT
nos proéximos anos, pois o mundo
tornar-se-a cada vez mais movel e
digital. A medida que a tecnologia
se torna mais complexa e auto-
matizada, havera também uma
procura crescente de profissionais
de I'T mais qualificados e especia-
lizados. m

por Filipa Barros,
Managing Consultant IT, Michael Page

58 | [TCHANNEL.PT

Tustragio: Designed by upklyak / Freepik


https://www.linkedin.com/in/filipaclbarros/

Iustragio: Designed by Freepik

LEGAL

Perturbacoes na cadeia de valor:
que impacto?

Considerando o aumento dos ciberincidentes, tendéncia que se prevé continuar a verificar-
se nos proximos anos, a ciberseguranca e o reforgo da ciber-resiliéncia permanecerao

objeto de atencdo por parte das organizagdes dos mais variados setores

e entre as iniumeras

preocupacgoes
neste contexto,
salientam-se as
perturbacdes na
cadeia de valor. Efetivamente, a
transformacao digital acarreta um
elevado nivel de dependéncia de
terceiros (fornecedores e presta-
dores de servigos de tecnologias da
informacao) no ambito do desen-
volvimento do negocio das orga-
nizagdes, aumentando os riscos
associados ao aproveitamento das
fragilidades existentes dentro da
cadeia de valor.
Por um lado, permite a exploracao
de vulnerabilidades de terceiros
para acesso as redes e sistemas
de informagao das organizacoes
visadas por determinado cibe-
rataque. Por outro lado - e ainda
que o ciberataque vise um impacto
direto apenas na esfera do terceiro
-, podem as consequéncias do

mesmo comprometer a estabilidade
¢ continuidade do desenvolvimento
do negoécio das organizagoes a
quem este presta servigos.

Nesta medida, é importante que,
sendo possivel, as organizacoes
optem por solucdes que permitam
um controlo sobre dados e infor-
magao, diminuindo a dependéncia
de terceiros e a exposi¢ao a cibe-
rincidentes (ou as suas consequén-
cias). Nao obstante e porque nem
sempre tal é viavel, as organizacoes
devem identificar vulnerabilidades
e riscos junto dos seus fornecedores
e prestadores de servicos de tecno-
logia da informagao, procurando
que sejam implementadas medidas
de seguranca adequadas.

As crescentes ameagas a cadeia
de valor motivaram a emissao de
recomendacoes por parte, entre
outras, da autoridade britanica
para a ciberseguranca (National
Cyber Security Centre), das quais

resulta uma abordagem faseada,
nomeadamente, a compreensao da
relevancia da ciberseguranca no
ambito da cadeia de valor, iden-
tificagdo dos ativos relevantes e
criagao de um sistema de prote¢ao
dos mesmos dentro da prépria
organizagdo, aplicacdo e inte-
gracao de tal sistema no ambito
das relagdes contratuais com forne-
cedores e prestadores de servigos e
monitorizacdo e atualizacao das
medidas implementadas.

Apesar de se tratar de um fené-
meno transversal a diversos setores
de atividade, pode assumir conse-
quéncias especialmente preocu-
pantes em setores criticos como
o financeiro, pondo em causa a
continuidade da prestacao de
servicos a este nivel. A recente
publicagao do Regulamento
(UE) 2022/2554 do Parlamento
Europeu e do Conselho, de 14
de dezembro de 2022, relativo a
resiliéncia operacional digital do
setor financeiro (DORA), estabe-
lece requisitos legais que visam,
entre outras, responder a tais
preocupacoes.

Conforme resulta do referido
Regulamento, a impossibilidade
de disponibilizar servicos finan-
ceiros sem recorrer a fornecedores
e prestadores de servicos digitais
¢ de dados prestados por meio de
sistemas de tecnologias da infor-
magao e comunicacao (servicos de
TIC) e o facto de tais fornecedores
e prestadores de servigos assu-
mirem um papel determinante no
ambito da prestacdo dos referidos
servigos financeiros ou integrarem

a cadeia de valor, representa um
risco que pode redundar na dimi-
nuicdo da confianga no sistema
financeiro, caso estes sejam
afetados por ciberincidentes de
natureza séria.

Nesta medida,
requisitos, estabelece-se que (i) as
entidades financeiras procedem

a avaliagdo de terceiros presta-

entre outros

dores de servigos de TIC, asse-
gurando a respetiva adequagao;
(i1) as entidades de supervisao do
setor financeiro supervisionarao
terceiros prestadores de servigos
de TIC critico; e (ii1) estabelece-se
o conteddo minimo a constar dos
contratos referentes a utilizacdo
de servigos de TIC, bem como o
conteudo adicional quando tais
contratos visem o apoio a fungoes
criticas ou importantes.

De realcar que as entidades finan-
ceiras apenas podem recorrer aos
servicos de um terceiro prestador
de servicos de TIC estabelecido
num pais terceiro e que tenha
sido designado como critico, caso
este tenha estabelecido uma filial
na Unido no prazo de 12 meses a
contar da referida designacao.

Se é certo que as iniciativas e
instrumentos
matéria de ciberseguranca e, em
particular, os requisitos legais rela-

legislativos em

cionados com a prote¢ao das orga-
nizagdes no contexto da cadeia
de valor implicam um esforco de
adaptacdo com impacto signi-
ficativo para todas as entidades
envolvidas, certo é que permi-
tirdo, igualmente, uma prevengao
mais eficaz de ciberincidentes e o
reforco da ciber-resiliéncia. m

por Margarida Leitao Nogueira,
Associada Sénior, DLA Piper
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OPINIAO

Como tornar o seu negocio de MSP atrativo
para potenciais compradores

por Antonio Correia,
Area Sales Manager da WatchGuard
Portugal

s MSP estao a assumir uma
importancia cada vez mais
fundamental no mercado.
A dificuldade em encontrar
especialistas em seguranca
e os elevados custos de gestao da sua propria
seguranca levaram as empresas de média
dimensdo a contratar MSP para manterem a
sua seguranca digital atualizada enquanto se
concentram nos seus Negocios.
O crescimento do mercado dos MSP significa
que os potenciais compradores estdo agora a
mostrar interesse em expandir a sua presencga
neste segmento. Vemos frequentemente MSP
grandes e pequenos serem adquiridos por
outras grandes empresas de servigos geridos ou
empresas de prwale equity.
As razoes pelas quais os MSP sdo atraentes sao
6bvias: os fornecedores com uma base soélida de
clientes satisfeitos recebem receitas recorrentes
que os tornam um bom investimento.
Em 2021, o mercado global de servigos geridos
foi avaliado em $161,37 mil milhdes e espe-
ra-se que atinja $311,32 mil milhGes até 2027,
auma CGAGR de 12,44% durante este periodo.
Com este crescimento a vista, as empresas vao
continuar a querer entrar neste setor através da

compra de MSP. Contudo, alguns MSP interes-
sados em vender os seus negécios nao sabem
o que precisam de fazer para atrair a atengao
dos compradores. Para avaliar o que precisa de
ser feito, precisamos de comecar pelo principio,
compreendendo o que os compradores querem.

O que é que os compradores procuram
num negocio de MSP?

Existem seis elementos que demonstram o valor
comercial de um MSP:

Rentabilidade do negoécio: nao ha davida
de que quando se trata de adquirir um negdcio,
a rentabilidade desempenha um papel funda-
mental. Um forte crescimento das receitas, boas
margens ¢ baixos custos tornam o neg6cio mais
aliciante. E aconselhavel manter registos claros,
pois estes mostrarao que este crescimento nao
se deve a sorte, mas a esforcos bem planeados
de vendas e marketing que provem a estabili-
dade do seu negocio.

Solu¢cées abrangentes, escalaveis e
eficientes: um MSP valioso oferece solugoes
avancadas que lhe permitem fornecer uma
oferta de seguranca abrangente. Para o conse-
guir, tem de oferecer prote¢do de endpoint,
autentica¢dao multifatorial, Wi-F1i e tecnologias
de seguranca de rede no seu portfélio, o que
facilita a equipa a detegdo e resposta a ameacas.

Plataforma unica de seguranca: para
serem verdadeiramente competitivos, os MSP
precisam de deixar para tras ferramentas
individuais que abordem uma tnica funcao.
Em vez disso, uma forma de diferenciar o seu
servico € adotar uma solugdo abrangente que
lhe permita gerir ferramentas a partir de uma
unica plataforma, simplificando a gestdo do
cliente e assegurando um servico de qualidade.

Proposta de valor clara: um MSP atrativo
deve ser claro sobre as necessidades dos seus
clientes, por exemplo, quais sao os seus pontos

de dor e quais sao os requisitos regulamentares
que tém de satisfazer e corresponder a estes
com a sua oferta de servigos para criar estraté-
gias para responder a estas necessidades.

Diferenciacio no mercado: prestar
servicos tnicos ou especializar-se em satisfazer
as necessidades de um setor especifico pode
ser uma boa opc¢do. Os clientes esperam que
os seus prestadores de servigos geridos sejam
seus parceiros e apoiem as suas equipas de
forma eficaz. Assegurar que a sua equipa
tem o conhecimento funcional para resolver
os problemas dos seus clientes em diferentes
setores ¢ uma forma eficiente de aumentar
a atratividade do seu negécio de MSP para
potenciais compradores.

Se nio puder ser encontrado, nio pode
ser comprado

Até aqui abordei o que os compradores estao
a procura num MSP. Contudo, se ndo forem
capazes de encontrar o seu negocio, nao
poderdo ver todas as vantagens que ele pode
proporcionar. E aqui que o marketing se torna
crucial para o sucesso do seu negocio. E porque
¢ importante investir em marketing para cons-
truir uma boa presenga online, incluindo um
website bem desenhado e perfis ativos nas redes
sociais. Estas plataformas devem incluir toda a
informacao sobre a empresa e 0s seus servigos,
mas sdo também um meio de demonstrar do
que a MSP ¢ capaz.

Tendo em conta o que os compradores querem
e satisfazendo cada requisito, é pouco provavel
que um comprador demore muito tempo
a adquirir o seu negocio MSP. Satisfazer os
requisitos dos compradores ¢é facil se tiver as
solugdes certas para o seu negocio que, além
de satisfazer as expectativas dos clientes finais,
ajudam a MSP a crescer ¢ a desenvolver-se no
que os compradores querem que seja.

Optar por um fornecedor de seguranca que
impulsionara o seu MSP ¢ também uma decisao
chave na construc¢do de uma boa reputacao. m

60 | [TCHANNEL.PT


https://www.linkedin.com/in/ant%C3%B3nio-mel%C3%ADcias-correia-75b1437/

EDITORIAL

-~
2
/ ) por Jorge Bento

4 uma narrativa que corre nos media ¢ que se espa-
lhou na sociedade de que as grandes tecnologicas, e por
extensao todo o setor tecnolégico, esta a passar por uma
fase de grandes dificuldades.
Para alimentar essa narrativa, hd nimeros relacionados
a demissdes e variagdes negativas no volume de vendas no Q4 em alguns
casos.
Tudo isso é verdadeiro, mas s6 pode ser compreendido quando colocado
num contexto, ¢ esse contexto foi o periodo pandémico.

Por exemplo, todas as demissdes anunciadas referem-se a percentagens
relativamente baixas, inferiores a rotatividade natural dos trabalhadores
no periodo de um ano. Na verdade, para todas as grandes tecnologicas,
nem seria necessario demitir, bastaria contratar menos e o numero de
trabalhadores baixaria per se.

Claro, os CFO precisam de dar sinais aos mercados de que estao a tomar
medidas, mas, colocado no contexto pré-pandémico, esses despedimentos
sao pouco significativos face ao que contrataram nos Gltimos trés anos;
a Microsoft passou de 144 mil colaboradores em 2019 para 221 mil em
2022, a Apple de 137 mil para 164 mil, a Google de 114 mil para 186 mil,

e poderiamos continuar a lista.

O Paradoxo da Pandemia

Se observarmos o volume de vendas entre 2019 e 2022, a Microsoft
cresceu de 126 mil milhdes em 2019 (29 de junho) para 204 mil milhoes
em 2022, a Apple de 260 para 303 mil milhdes, e a Google de 162 para
282 mil milhoes.

A questdo nao ¢é a atual satde das tecnologicas, mas sim como elas podem
manter o crescimento quando o grande acelerador digital desapareceu.

Se observarmos com detalhe os resultados do Q2 da Microsoft a
dezembro, recentemente publicados, houve um crescimento global de 2%.
Das dez unidades de negocio, todas cresceram (algumas a dois digitos) ou
mantiveram-se em linha, exceto duas: o Windows Home caiu 39% Y2Y e
as vendas do Surface cairam na mesma percentagem. O fim da pandemia
provocou a crise dos dispositivos, especialmente os domésticos, que vai
persistir por um tempo, provavelmente todo o ano de 2023.

O mesmo desafio que se apresenta as grandes tecnoldgicas estende-se a
toda a cadeia de valor: como manter o crescimento em 2023 num cendrio
macro desafiante, sem a receita pandémica, que teve pouco de inovador,
pois a tecnologia usada ja estava largamente amadurecida.

Esse foi o paradoxo da pandemia no IT. m

por Henrique Carreiro

migragdo para a cloud deveria ser o inicio de uma

nova etapa para as empresas que a empreendiam. Essa

era, pelo menos, a promessa. Mas quantas vezes, essa

migracao se traduziu, sobretudo, em “lifi and shift”, ou

proximagcodes idénticas, em que pouco mais se fez do que

empacotar solucoes existentes e passar para cloud, com as modificacoes

estritamente necessarias para funcionar no novo ambiente, mas sem

sequer olhar para o codigo subjacente, que se tornou entretanto ou
obsoleto, ou de complicada manutengao?

A expressao “divida técnica” (“technical debt”, no original) tem-se vindo a

tornar conhecida com o significado de solugao incompleta, em I'T, criada

para preencher uma lacuna, mas apenas pelo minimo necessario, muitas

vezes sem integragao arquitetural, sem sustentagao a longo prazo, de dificil

manutenc¢ao. A expressdo pode ser utilizada para caracterizar solugoes apli-

cacionais, assim como infraestruturas. De forma mais lata, pode falar-se

de “divida técnica” até em termos de “skills” e capacitacao organizacional.

Nao ¢ um problema de facil resolu¢do porque mexe, na maioria dos casos,

no que nao esta visivel. E, como é bem sabido, o que esta visivel tem

Divida técnica, com juros compostos

tendéncia a ser prioritizado. Mas a questao € que se o que esta subjacente ¢
construido em bases pouco solidas, repleta de remendos, com codigo de baixa
qualidade ou ndo mantido, tudo o que se coloca por cima tendera, a prazo, a
agravar o problema. Sao os juros compostos da “divida técnica”.

Mais uma vez, no limiar de uma nova revolucao, a da integracao de Al em
processos de negécio, ha um sério risco de agravamento da dita divida. O
apelo é que a Al possa tornar as cadeias de valor mais eficientes e que se
desviem —nao sem mérito — recursos significativos das organizac¢des para a
nova e brilhante tendéncia. Sera para esses projetos que os melhores serao
destacados, assim como serda para eles que serdo destinadas as maiores
fatias dos orcamentos de desenvolvimento. Mas isso significa, por outro
lado, que a “divida técnica” legada se mantém, sendo apenas parcialmente
disfargada pela camada de A, como j4 o foi também pela cloud.
Contudo, os juros da divida tornam-se cada vez mais proibitivos. Melhor
andariam as organizacOes — e 0s governos, via sistemas de informacao do
setor publico — que olhassem para a “divida técnica” como olham para as
outras.

Geri-la, antes de serem geridos por ela. B
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RED HAT LANCA SOLUCAO DE KUBERNETES PARA OPEN EDGE COMPUTING

A Red Hat apresentou o Red Hat Device Edge, uma solugdo para a implemen-
tacdo flexivel de cargas de trabalho de forma tradicional ou em containers. O
Red Hat Device Edge oferece uma solucao pronta para empresas e apoiada pelo
projeto MicroShift, uma solucao de kubernetes construida a partir das capaci-
dades do Red Hat OpenShift, juntamente com um sistema operativo otimizado
a partir do Red Hat Enterprise Linux. A novidade no portfélio edge visa
fornecer uma plataforma pronta para o futuro que permite que a arquitetura das
organizagoes evolua a medida que a sua estratégia de carga de trabalho muda.

CLARANET APRESENTA MARCA FOCADA EM RECRUTAMENTO E GESTAO DE RECURS0S HUMANOS

A Claranet anunciou o lancamento da Ignit, uma nova subsidiaria detida a
100% pela Claranet dedicada ao recrutamento e gestao de recursos humanos
especializados em T1I. A Ignit é uma marca que nasce da ideia de iluminar
o caminho para o futuro das organizacoes e das pessoas, para que consigam
manter a sua relevancia num mundo cada vez mais tecnologico. Numa altura em
que a escassez de Recursos Humanos nas areas das tecnologias — em Portugal e
a nivel global — representa um dos principais desafios para as empresas, a Ignit
pretende dar um contributo decisivo para colmatar esse kandicap.

SUPRIDES E AGORA ASSOCIADA DA ASEMINFOR

A Suprides tornou-se associada da ASEMINFOR — Asociacién Espafiola de
Mayoristas de Informatica. Este novo acordo vai permitir o acesso a um conjunto
de contratos de distribuicao com fabricantes através do modelo de cooperacio
entre varios distribuidores locais e do volume de compras conseguido. Os
Parceiros portugueses passam agora a poder usufruir de beneficios provenientes
de economias de escala, com a oferta de um conjunto de vantagens competitivas.
“Conseguimos, marcar uma presenca no mercado nacional com todas as vanta-
gens inerentes a um player local”, afirmou Ricardo Ferreira, CEO da Suprides.

MAIS DE METADE DAS EMPRESAS VAI COMPRAR 0 SEU SOFTWARE ONLINE ATE 2024

Com o objetivo de perceber de que forma se processa a aquisicao de software
corporativo por parte das empresas, um estudo encomendado pela SAP
apurou que 89% das organizagdes que responderam admitiu que o seu
modelo de negdcios mudou nos ultimos dois anos, sendo que 39% conside-
raram a mudancga significativa. Neste universo de respostas, 41% admite que
as necessidades de software da sua empresa mudaram nos altimos dois anos,
com 78% em busca de maneiras de agilizar esse processo de aquisigao. Mais
de metade dos decisores de I'T (54%) afirmam que pretendem comprar o seu
software online até 2024.

PREVISOES INDICAM AUMENTO DOS GASTOS GLOBAIS DE IT EM 2023

As novas previsoes da Gartner indicam que os gastos globais de I'T deverao
ascender a 4,5 bilides de dblares em 2023, um aumento de 2,4% face a 2022.
Os valores representam um recuo face a previsao do trimestre anterior,
que indicava um crescimento de 5,1%. Apesar de a inflacdo continuar a
inviabilizar o poder de compra dos consumidores, espera-se que os gastos
globais empresariais continuem a ser fortes. Ao passo que os gastos em
software aumentam, o mercado de servicos de I'T esta a crescer a medida
que as empresas procuram contratar colaboradores de I'T externos para
implementacoes e apoio.

fevereiro 2023 | n. 94 m
itchannel.pt

it chan

ESPEOHLBEISERRAGA

Diretor: Jorge Bento
Edicao: Rui Damiéo - rui.damiao@medianext.pt
Senior Contributor: Henrique Carreiro

Jornalistas: Margarida Bento, Maria Beatriz Fernandes,

Marta Quaresma Ferreira
Design e Paginagao: Teresa Rodrigues
Web: Joao Bernardes - webmaster@medianext.pt
Fotografia: Rafael Antunes, Rui Santos Jorge
Tlustragoes e banco de imagens:
IStockPhoto - direitos editoriais
Adobe Stock
Business Development Lead: Rita Castro
(+351) 910 788 082 | rita.castro@medianext.pt
Senior Account Executive: Joao Calvao
+351) 910 788 413 | joao.calvao@medianext.pt
Marketing Communications Assistant: Rita Rodrigues
(+351) 912 971 161 | rita.rodrigues@medianext.pt
Colaboraram nesta edi¢ao:
Anténio Correia, Filipa Barros, Margarida Leitao
Nogueira

fidchannel

Editado por:
MediaNext Professional Information Lda.
Gerente: Pedro Botelho
Publisher: Jorge Bento
Sede e Redacao: Largo da Lagoa, 7c,
2795-116, Ociras, Portugal
Tel: (+351) 214 147 300 Fax: (+351) 214 147 301
E-mail: info@medianext.pt
Propriedades e direitos:
IT CHANNEL é marca registada de MediaNext Professional Information
Lda., NTPC 510 551 866, empresa jornalistica registada na ERC n°224011
Proprietarios com mais de 5% do Capital Social: Margarida Bento e Pedro
Lemos. Todos os direitos reservados. A reprodugéo do contetdo (total ou
parcial) ¢ proibida. O editor ndo poderi ser responsabilizado por gralhas ou
erros graficos surgidos. As opinioes expressas em artigos assinados sio da
inteira responsabilidade dos seus autores. Consulte estatudos editoriais em
www.itchannel.pt/pages/estatuto-editorial
Deposito Legal n”: 368072713
Impressio ¢ acabamento: RPO - Massama
Expedicao: Porenvel, Alfragide
Distribuido por: C'TT Correios de Portugal S.A.
Servigo de assinantes: assinantes@medianext.pt
Preco de assinatura: (10 nimeros)

Portugal 40€, Estrangeiro 90€

Se ¢ um profissional do Canal de TIC pode solicitar
assinatura gratuita pelo registo no site itchannel.pt

[=]#-3 (=]
=]
SCAN ME

O IT Channel utiliza as melhores préticas de privacidade sobre dados em
acordo com 0 RGPD. Consulte: www.itchannel.pt/pages/privacidade

Tiragem: 2 148 exp. (média 2021) - AUDITADO
Assinantes digitais: 6 013 exp. (média 2021) - AUDITADO
Periodicidade: mensal (10 edi¢des ano)

Registo na ERC: O I'T Channel esta registado na
Entidade Reguladora para a Comunicagdo Social com
on’ 127294

i O waoniom  Membro da ACEPI
m 1% Associacdo da Economia Digital
(::) opct Membro da APCT - Associacao

Portuguesa de controlo de Tiragem
e Circulacdo

( ASS0CIACAD
’ poaTucueEsa  Membro da APl - Associagao

oetmpRENSA  Portuguesa de Imprensa

62 | [TCHANNEL.PT


https://pt.linkedin.com/company/it-channel
mailto:rui.damiao%40medianext.pt?subject=
mailto:webmaster%40medianext.pt?subject=
mailto:rita.castro%40medianext.pt?subject=
mailto:joao.calvao%40medianext.pt?subject=
mailto:rita.rodrigues%40medianext.pt?subject=
mailto:info%40medianext.pt?subject=
mailto:assinantes%40medianext.pt?subject=
https://www.acepi.pt/
https://www.itchannel.pt/
http://www.apct.pt/
https://apimprensa.pt/
https://www.itchannel.pt/?subscribe=1

L1legrand’

LCS®

3 DIMENSOES
DE EXCELENCIA

@ PERFORMANCE @ESCALABILIDADE @EFICIENCIA
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CPCo;

Entre no jogo e usufrua do desempenho de

PCS Dicom o

Processador Intel® Core™ de 122 Geragao

intel.

CORE

Performance
Estabilidade
Poténcia

OS GAMERS PEDEM.
O CORE i7 FAZ.

Processador Intel® Core™ i7-12700 de 122 geragéo

Socket LGA1700
DDR4 32GB 3200MHz Fury Beast RGB
Grafica NVIDIA® GeForce RTX™ 3070 8GB GDDR®6

HDD 2TB SATA + SSD 1TB NVMe M.2

Porto: R. Monte dos Pipos, 649 | 4460-059 Guifoes | Tel 22 9570200 | Fax 22 955 26 58
Lisboa: Largo da Lagoa 8-E | 2795 -116 Linda-a-Velha | Tel 21 4148200 | Fax 21 419 29 93
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WWW.CPCDI.PT

Marcas comercializadas

Caracteristicas dos produtos

Disponibilidade no Porto e em Lisboa

Alertas personalizados de stock recém-chegado
Pregos personalizados

Campanhas em vigor

Encomendas Pendentes e Facturadas
Configuradores: PC’s, Portateis, Servidores, Memdrias
e Licenciamento de Software

Nova Plataforma Cloud Solution Provider
Gestao de RMAs

Conheca a APP CPCDI
Disponivel para sistema operativo Android e i10S.
Aceda ao portal da CPCDI em qualquer lugar.

- DISPONIVEL NO #_ Disponivel na
P’ Google Play | App Store



http://www.cpcdi.pt/
http://www.cpcdi.pt/

